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Section 1 INTRODUCTION

1.1 CONTEXTE

Le service S-124 de la garde coétiere canadienne a été congu pour distribuer les avis a la
navigation (AVNAVs) produits par la garde cotiére canadienne suivant le standard S-124 et
conforme au standard de sécurité “Secure Exchange of Maritime Information” (SECOM).

OBIJECTIF

L’objectif de ce document est de décrire comment utiliser le service S-124 pour les utilisateurs
comme les distributeurs de produits S-100 et les développeurs de systémes de navigation
maritime (ECDIS, ECS, etc.). Ce service ne consiste pas a télécharger des fichiers ou des cartes. Il
s’agit d’un service web exposant un API REST qui accepte des requétes HTTPS et qui retourne
des réponses avec des informations qui doivent étre décodées.

Ce document inclut des exemples que vous pouvez suivre pour savoir comment utiliser le
service S-124 et décoder ses réponses.

IMPORTANT

Le service S-124 est encore sous développement et représente nos meilleurs efforts pour
satisfaire les spécifications S-124 / S-100. A moins d’avis contraire, Is utilisateurs devraient
utiliser ce service pour des buts de tests seulement. Des changements sur ce service pourraient
survenir sans préavis.
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Section 2 Comment utiliser le Service S-124 de la GCC

Le service S-124 de la GCC est un APl REST accessible avec le URL:
https://s124.ccg-gcc.gec.ca/api/secom/vl/object

Pour les développeurs, le lien openAPI suivant décrit le service S-124 de la GCC ainsi que ses
parametres:

https://s124.ccg-gec.ge.ca/swagger-ui/index.html

2.1 REQUETE DETAILLEE GET

La requéte détaillée GET: https://s124.ccg-gcc.ge.ca/api/secom/vl/object
retourne une liste d’objets ‘DataResponse’ contenant 3 champs:

e ‘data’
e ‘exchangeMetadata’ and

e ‘ackRequest’

Le champ ‘data’ contient 'AVNAV S-124 encodé en Base64 (voir figure 2.1).

&« (I

5124.ccg-gec.ge.ca/apifsecom/v1/object?productVersion=2.0.0&geometry=POLYGON((-70.6%2047.2,9%20-70.6%2045.4,%20-73.6%2045.4,%20-73.6%2047.2,%20-70.6%2047.2)) * &

28 | M Gmail @ YouTube @ Maps ol PWGSC-TPSGC219..  F7 557 - Electronic Nav. Digital Incubator—.. &8 Maritime Connectivi.. @8 WAGO MCS MiniC.. ) fmd3200.3300fc2.. G itop - Recherche Go.. W Public-key cryptogr.

Inpression élégante

"dataResponseObec
“data”:
"PD94bhigdmVyc2 Lvbj6iMS4uT1 B 1bulivZG1uZ 201 VWRGLTEi THNAYWSkYhxybmUSTn11cyT/PgosUzEyNDPEYXRhC 2V THhtbGS ZOmS2H 61 aHRACDOV L 3d3dy SvcGVuZ 21 zLmS 1dCInbii THht bG520mdtbDO1 aHRcDovL 3d3dySve GVuZ2] zLnS 1dCnbhiwvily4yT i B4bkixuczpTHT TBPSJodHRO1 Bvd3d3Lmle
1HXHDATIMhGAHAG Ly93d3 cuablhy LmludCoZHTANZ 2151 2UuMC TgeG1 sbnhGeHNpPS 10dHRWO18vd3d3LnC ZLmdy ZySyMDAXL 1NNTFNjaGVYSIgeGlsbnli6eGxpbmsIInhadHAGLY93d3c udzMub3 InL 2E50TkveGxpbms i TGdtbDppZDA 1 QBNHL LHxH jQUQBEWMSSDL JEA0DEUN JULPgog [CAGPGALhDp1b3VUZGVKY:
WEZSBzCANOYW11PS JadHRwc zovL 3d3dy5vcGVUZ21zLmS 1dCokZHY VY30 2L OVQUACVIMCERNZT2T4BzcnNE ah1 LbnNph249 T TiPgogTCAE T CASTCAGTCABZ 21 JO1L E3PC XIDb3TuZXT+C i AgTCAETCAZTCAZTDXnbhw6dXBIZXIDb3TUZX T+HDUUNTky
HBcevcnsLe JoK ICAGICABICABL 2AtbDpFonZ 1 bGSNT TaKICAG Ow,Z21 SOMVAHSKZURCeTAKI CAGTDXTHTANOKRNGGF ZEXR GGG Laihd G LuCk LuZnsy bl 43 UPgOGTCAGTCAGIDXTHT A0V Y29k ahiSnU3B 12 ImaliihdGLvbJ5TL TEWHMCBQYXIBTDEWY iy Uz EnfiDp Lbmity Z61UZ 1 ZWNp ZmLYXRpb

pbmdT cGVjahZpY2FRakouRNRpdGLyb 4xL JABL LMKMDAG ZWS b 2R pbmd T cGValZpY2F@ahIuRNRpdGLybAKICAGI CAE TCABUz RpZm1Lc3STLTEYNDwvL brRpZml1 ]4KIEA§ICA§IC LvbjayLi
Hnsavmmmhmlaybzz;mnmquasxvnzssvldsuksm(gmmmummmxpnmau;uumvmlszmm(AgIcAgIcAsuvEwmupkvmczvanmlsvulkzwsaawzwxnmm UNFHTEAOFBYNS SHTUWSL1MXHDAGEG pbGV) TCAEICAGIOXTHTAWONRAGF 2ZXRUSXRS ZTSXYXRLCr
iAgICAGIC. 1dFI1ZnVyZWSs ] 2 J1bmN1RGF OZTAKTCAET AgICAZ{UzEwVVDpk\'XRhcz\lBTGFuZE\/hZZLIWWSAP[QTNTAmethGF ZXRIVWS ndWFRITACICAGICAZTCABUZEWMDPKYXRhE 2VOQNIZdHThV3Q+VGh
2VOPCITMTAWOMRhAGF 22 mFJdD4KICAZICAEIC VVGIriaiND 1ZZ‘;yET5\/\’2VhbnMSL]NLMDAEZGFBYXNldFRv(GleZFadev(nki()AgICAgI[AgPFMxl’!DAﬁZGFBVXNldFB]anu:ZmYsz’TmeuEwHDkaXRth\/BuHVy(E-SZ’TAKI[AgI(AgICAﬁLIzEwNDpl:GRI\dG\/DdIMllZ;
+CiAgICASL: 1dE1kzi JtYXRpb244C1AGTCASUZEyNDptZH11 7X]2PgogI CAG I CAZTDXTHT T00kShdndhemSQemVhbii] s ZSBnbiueakQ0 TKNDRy'S THTIOL KNEHDELQy 4x0Dg4L § T1LjA1 PgogT CAICAGT CAGTCABUZEyNDphmZ1Y3R1ZENGYX JAUHV
ZhhmREZleViRl’D4KI(AgIC"\gICAgI(AgICAgI[Ag]("\ﬁu‘EyNDpjaﬁFydESle]ltj4XVVENPC91MTIBﬂmNuVXJBTthVmVyPgngl(r\gI[Ag]CAgI{AgICAg]CAgIDxTMTIBDkaaXRphZSEVXRleIwM]UtHDQtMTESLIMXN]QEZNdeGI\/bthdGUfClAgIEAgICAgI[AgI(AgICASLlMxNJQEVZM\mREZleV
THT TeOmxhbnd 1YWALPVUZ 2y Uz E yNDpSYWSNebiF nZ T4K ICAG ICAGTCAG 1 CAZTCAGTDXTHT T80NB 1 YmXpY 2F BaWIuQHINZHNGZLIQ+U2V jdGLubBCLUMgL SBQb3 10IGR1T ELubARy w6 1hbDwuL AgICAGTCAGICASL1HxH Q5 YHZMZNNOZHRDAGFy dFE1YmxpY2F BakSL
2VUZXIhbEFyZUE+C1AETCAGTCAT CAETCAG TCABUZEYNDsb2NhdG1ubk ShbiU+Ci A TCARTCAET CAETCAGTCAETCAGPFHHIQBbGFUZ3VhZ2U+ ZWSnPCO THT100mxhbnd 1Y1d 1P gog TCAE TCAE TC AETCAG TCAETC AGTDX THT IBONR1eHQ+ UGSy d CBv2 1BNb258crvhbDuv Uz Ey NDPBTXhOPgoETCAETCAE TCAETCAGTE
KICAEICAGICAGICAGPCSTHT160md LbmVy YiixBemVhPgog ICAZICAGTCAZ ICABUZ EyNDps b2NhbG1 0sTAK ICAGTCAGTCAE TCAZTCAGTDXTHTI00MX VY 2F@aWSUTMF tZT4KT CAGICAGTCAGTCAICAGTCAGTCABUZ EYNDPSYWSNAWFnZT5 1bmCBL1MXHjQBbGFUZ 3Vh T 2U+C1AGTCAGTCATCARTCAZ TCAZTCAGRFHXITIQE

NR1eHOHCiAgICARICAGTCARTCAET CABLIMXIIQ5bGI JYXRpb250Y N1 1PgogTCA ICAGTCAGICABL LK QELG j VikpdHk+ CiAg T CAGTCAGTCAETDXTHTIO0M 1c 3NN 22V TZX IpZXNIZ6V udGlmabiVy Pgog I CAE I ASTCAG TCAGT CAGPFHcI Q6 YHA LbrliSL 1ibGVGh3
JeVILc3BvbnNpYmxlRISyUHIVZHV JAG1yb JAKICAGICAE ICAZICAGTCA IDXTHTIA0MNY dWS6cn10YwW11PkNhbmF kY TunUzZEYNDp J bivndH]STmFtZTdK]CAgIEAgICAgIOlgI(AgIDxTNTIBDmShh\vlvPZlMl(mlI:ASDF(BTMT]ZDmShbWPZlNl(mll(AAKICAgICAgI(Ag]CAgI[AgID)(Tlﬂleﬂrvdh(msphmd 76V
JQUOBENMSSDL JE40DGUMIUBL MM QEd2Fybm1uZ @1 kZU5@aNZpIXT +C1AGICACAZTCAGICAGT CABLZ EyNDP3YXJUak S nTnVtYmVy P EA0DE8L 11d4jQ6d2Fybnluz05 1) 1e  AKICAGICAGTCAG ICAGTCAG DX THT: 11GHVZGUOT S ShamLnvXRp BXYXJualSNPCOTH!

EICAZICAZICAGPFHXHIQBENVhC4yHDI1PCITHT 1801 1YXT+C ARTCAZ T CAETCAEIDWYUZEYNDpZXNZYWA1U2VyabiVz SR 1bnRpZm11c J4KICAETCAETCARTCAGPF M 06bmF 2d2Fyb1RpdGx 1 PEOTCAg] ]E»\gI[Ag](AgIU«gPFMx"!]Qﬁbﬁfuz}vhzZu}ZMSnPC‘BTNTIBDmxhhmdj‘mlegngICAg](AgI[Ag]CAg
SBpbmZyemhdGLybjnzE yNDpRZXhOPgogICAZICAGTCAZTCASL 1Mk Q6bmF 2d2Fyb] RpdGx1PEoEICAZICART CAGICABUZEYNDP] VU5 jZWX SYXRpB2S EYXR1P § MU HHDC tHDNUMTY GMDAGMDABL 11xMQ6Y 2FLY Vs bGFOAHOURGF BZTAKT CAZICAGTCAG TCAGPFHXHMjQ62W5SBUVy dml JZT56€nV1PCOTHT TG0
£IDXTHTI00mShdndhcnSUeXB1R2VUZXThbCBjb2RIPSTACT+TmV 3bHkgRGL2Y2927XI1 ZCBEYWSnZXIZPCSTHT 180mShdndhcmS UeXB1R2VUZXThbDAKTCAGTCAZTCAET CAGPFHXITIQBCHVibG1 § YXRpb2 5Uabi1 1P Tullj UMD tHDIUNTOEHDY 6HzguODELPCITHTT60N B1 Vi pY 2F@akIuVG1 tZTAKTCASTCASTCA
yB4bG1uazpocmVmPST JQRNHL 1P jQUQREHS5DL JEA0D UM JUUNS TuPgogICAGT CAGTDWVUZEYNDPOYXZ3YXIUUHI 1YW 11bGU+C i AGTCAGTCAgP FMx]QETmF 2d 2Fy b1BhcnQgZ 2 150m1 kPS IDQACUUZEYNCSDQT AXLKHUMT g40CAyHS4 X1 JAKT CAGICAGTCAGTCAEPFIMI] Qs Zml 4ZWRE YXR 1UmFUZ2U+C1AGTCAGTC
kPgogTCAZTCARTCASTCAET CAZTCAZTDXTHT AnOmRhAGL-H] AyNS@utly BullzwyUz EwlDpkYXR1PEogTCAE T CASTCAGTCAE TCAZPCS THT TO0MRNAGV FbmQ+C 1 AgTCAETCAET CASTCAE TCABU zEyNDpKYXR1U3RhCn+ CiAETC ASTC AR TCART CAETCAGT CAGP FHkHDAGZGFOZ T4y HDT 1L TAILT AyPCSTHT AnOmRhdGU+C1A¢
GFOTVNOYX)07gog ICAGICAGICAR CABL }Q6 L4 ZURE YXR1UNFLZ 0+ CLAg I CAGTCAGICABIDXTHT 100nch cmpomd bz cmind L bk I CAGICAGICAG CAG ICAGIDX THT Ie0mLLZny b3 uPgog ICAGICAg TCAGICAGICABICAG DT HTI0Omh b LYd LemyuZ 2w UZEy D YSnd Tk ICAgC
€ZXheP1I1Y331 1bnRpbCAnZE LMDAGVVRDIER 1bCAY DI IDIWIICE pdXiigt /46 LvbiA30CABL LM ICAgICAGICAGICAETCARTDWUzEyNDppbmZycmlhdGly

1b211dHISPEOETCAZICARI CAGICAGICAG] FjZvByb3B1 AgICAGICAGICARICAGICAGIDXTMT AWOINLcmZhY 2UgZ21 s0m1kPSIDQBculizEyNCSDQTAXLKMUMTGA0CAY NS5 b 2Nt \rhinx]iBz:nNqulPSJndHRucznvlidsdysv:ﬁvuzzl Lm5 1dCOkZUYVY 33 2L OUQUACYMCEBOHzT
CAZTCAEICAEICAEICAETCARICAETCABZ2150nBhdGNOZXIHCiAgT CAETCAGICASTCARTCAGICAET CAETCAEICAB 21501 6vbHlnb 25QYXR jaCBpbnR1CnBYbGF@aNIUPSIWbGFUYXTiPEOBZ2 pMaS 1YX & IcAgnAgmxnhmwﬁmaJslvdcaunmovwnpsmdnkm.
U¥372LOVQUBEVIIC SONZT21 18 cnEak1 Lbnipb2491$11 GNVANSGPST1 13 4ONS410TAY ODGL Te 2L JUMIDKxNy AGNSA1OTAGHT ¢ LT e L JUn1SHZ My AGNSA10DE SNTAGL T2l JUWHTUMICAGNS410De30DMgLT 2L DHg| 60, CAgPC:
311clAgIcAgchglcAgIcAgchgIcAgI(Agchg1cAsL2dtbopqhznszzeuuamngﬂ;AgrcAgIcAgI(AgchgIcAgIcAgrcAgImwzusOnEthNuzxmc)Ag]cAgI:AgchgimgImgrcAgpcarm,\wolmmzhvzmclAgmgI:AgrcAgicAgmsLuVxMDAec3VythzvaybsalmaspgugmgIcAgIcAgu
B1CAGPCOTHTIE0KShiindhCriSQYX)6PgogTCAGPCOTHTTOOMT1b4) Lonits Uz EyNDPE YXRhe 2VoPgo="

“exchangelletadata”: {

"dataProtection”: false,

"protectionScheme”: "SECOM"
digitalSignatureReference
digitalsignaturevalue”:
publicRootCertificateThumbprint™: "saef1564ed55dde94clfoalzlad17casef7d256b",

cdsa-384-sha2”,

public(ar‘tiﬁ:ate

“MITD+5CCA4CEANTE bDm2b1/5pSyHC: vmnzlvjas LDABgoTkiak/TsZAEBDBXL cm46bX] uOm1IcDp3YTptY2HEbHNALIWLkcmVnhQswC 2 1UEC ZETHBEGA: 5 0YHd Lb EHMAGGATUEC WD TUNQHMQuuC EYDVQQLDANNQLAY
SBSlwdpizkyeTiSNCoG(SqGSI 30QE ¥XIpdGLTZuiub5L: XQuHACNPQUNTAYMTKBHD T LdhciN Y T Ay HTKOHD 1N CEUTELMAKGAIU EBHHCQEN uij pV2MEY: (QQLDAsvCmh bm16YXRpb 24X T ADBENVBANH FENhbnF kcal
mhPyLﬁQnAw‘xdxjunmiybJptvaAehajnom;wp]vz(xmAvngkqmoﬁeuaammrmlhmkpmSyawNuvxlkLwNlcmRhQﬁRmhy1t:as-.zzMuvzEunjAQngcqthnPamagurgQQAIgN)AAqukm gt juFxIFxkisrICZIGHLDm+ codd: 1d4Dv2+TpDNFVZG11ZxpLbxAIN2 X355 35A1pR5LKY
WPqTT+]ggEQHIIB] jAfBg DARgBOTDL pDQG; oVhaJSKLRSqLATPaudpS Jr e DVRE 001 guFEgXIZaaHRD(Du\/LZFwaSStYXIIpdGltﬂAN\/thlV]dem10ESSANXQVEDUNDSQh(ﬁk\tvl\/ydﬁlma\\mhdﬁ\/zLZNyh(BkmAth]uU 1jCDp3YTpEY2i6hL
waTBnBggrBgEFBQcwAYZbaHRAcDovL2FwasStYX)pdGltZy " l 29jc3AvdXIuOmlybiptY. 5Om1cC1pZHIL. gahk 1A3E UjpZo 3Uj q/kNYPE30XBAjB1
SbpizECqHAKLR+VUYQriORAES P / By

igitalSignature”: "306402304910E24FDEDS0SE52858081581 8050908 32DCEDOFEAGECI355120B800CACA725A237CATF E462EAI IOEOFSACSF 10F 416802 30604 245 3F (8941827470047 247 22F BA0B64DAF I0F CF572930E87F E9ABACIDAAAT 31 2EA 1DEADI5 20821C 3AGATE65F 312"
"compressionflag”: false

s

“ackRequest”: @

“data"

e

e


https://s124.ccg-gcc.gc.ca/api/secom/v1/object
https://s124.ccg-gcc.gc.ca/swagger-ui/index.html
https://s124.ccg-gcc.gc.ca/api/secom/v1/object
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Figure 2.1. 5-124 GET Detailed Request Response

Le champ ‘exchangeMetadata’ contient des informations comme la signature numérique du
contenu du champ ‘data’, le certificat public qui sert a valider la signature et I’algorithme de la
signature utilisée (voir figure 2.1).

La requéte retourne les AVNAVs S-124 dans un format ‘S-100 Exchange Set’ (fichier .zip) lorsque
le parameétre containerType=1 est utilisé (voir ci-dessous).

Exemple:

Cette requéte retourne les AVNAVs actifs dans la zone canadienne des essais S-100, la réponse
est retournée sous forme d’un exchange set S-100 contenant les AVNAVs S-124 dans la version
2.0.0:

https://s124.ccg-gcc.ge.ca/api/secom/vl/object?geometry=POLYGON((-73.6%2045.5,%20-
73.5%2045.5,%20-73.2%2045.8,%20-73.2%2046.0,%20-72.6%2046.0,%20-69.8%2047.2,%20-
71.0%2047.2,%20-73.5%2046.1,%20-73.5%2045.7,%20-73.6%2045.7,%20-
73.6%2045.5))&containerType=1&productVersion=2.0.0

Le champ ‘responseText’ de la réponse contient des informations validant le nombre de
résultats retournés et les parameétres de la requéte. Ce champ est a la fin de la réponse:

"responseText":"Get Request of NWs returned 1 results with the following
filters: dataReference=null, containerType=S100 ExchangeSet , validFrom=null,
validTo=null, dataProductType=null, productVersion=2.0.0, geometry=POLYGON ( (-
73.6 45.5, -73.5 45.5, -73.2 45.8, -73.2 46.0, -72.6 46.0, -69.8 47.2, -71.0
47.2, -73.5 46.1, -73.5 45.7, -73.6 45.7, -73.6 45.5)), page=null,
pageSize=null, max pageSize is 2000"



https://s124.ccg-gcc.gc.ca/api/secom/v1/object?geometry=POLYGON((-73.6%2045.5,%20-73.5%2045.5,%20-73.2%2045.8,%20-73.2%2046.0,%20-72.6%2046.0,%20-69.8%2047.2,%20-71.0%2047.2,%20-73.5%2046.1,%20-73.5%2045.7,%20-73.6%2045.7,%20-73.6%2045.5))&containerType=1&productVersion=2.0.0
https://s124.ccg-gcc.gc.ca/api/secom/v1/object?geometry=POLYGON((-73.6%2045.5,%20-73.5%2045.5,%20-73.2%2045.8,%20-73.2%2046.0,%20-72.6%2046.0,%20-69.8%2047.2,%20-71.0%2047.2,%20-73.5%2046.1,%20-73.5%2045.7,%20-73.6%2045.7,%20-73.6%2045.5))&containerType=1&productVersion=2.0.0
https://s124.ccg-gcc.gc.ca/api/secom/v1/object?geometry=POLYGON((-73.6%2045.5,%20-73.5%2045.5,%20-73.2%2045.8,%20-73.2%2046.0,%20-72.6%2046.0,%20-69.8%2047.2,%20-71.0%2047.2,%20-73.5%2046.1,%20-73.5%2045.7,%20-73.6%2045.7,%20-73.6%2045.5))&containerType=1&productVersion=2.0.0
https://s124.ccg-gcc.gc.ca/api/secom/v1/object?geometry=POLYGON((-73.6%2045.5,%20-73.5%2045.5,%20-73.2%2045.8,%20-73.2%2046.0,%20-72.6%2046.0,%20-69.8%2047.2,%20-71.0%2047.2,%20-73.5%2046.1,%20-73.5%2045.7,%20-73.6%2045.7,%20-73.6%2045.5))&containerType=1&productVersion=2.0.0
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2.2 PARAMETRES DE LA REQUETE DETAILLEE GET

Le URL pour la requéte détaillée GET est https://s124.ccg-gcc.ge.ca/api/secom/vl/object et les
parametres suivants peuvent étre utilisés. Les parameétres sont séparés avec le caractére ‘&’.

2.2.1 productVersion

https://s124.ccg-gcc.ge.ca/api/secom/vl/object?productVersion=2.0.0

Le parametre productVersion définit la version S-124 des AVNAVs retournés.
La version S-124 par défaut est 2.0.0. Les versions S-124 supportés sont 1.0.0, 1.5.0 et 2.0.0.

2.2.2 containerType

https://s124.ccg-gcc.ge.ca/api/secom/vl/object?containerType=1

Le parametre containerType peut étre utillisé si vous voulez les résultats sous forme d’AVNAVs
individuels ou regroupés dans un Exhange set S-100 (dans un fichier.zip).

Quand containerType=1, 1 seul champ ‘data’ est retourné et il contient le contenu (encodé en

Base64) du fichier .zip file contenant le exchange set S-100.

Quand containerType=0 (valeur par défaut), plusieurs champs ‘data’ sont retournés, un champ
‘data’ pour chaque AVNAV S-124.

2.2.3 dataReference

https://s124.ccg-gcc.ge.ca/api/secom/vl/object?dataReference=00000000-0000-0000-0000-
000000171894

Le parametre dataReference peut étre utilisé quand le ID d’'un AVNAV spécifique est connu. Le
id dataReference de ’AVNAV est donné sous la forme XXXXXXXX-XXXX-XXXX-XXXX-
XXXXXXXXXXXX.

La requéte résumée GET (voir section 2.4) retourne la valeur du champ ‘dataReference’ associé
a chaque AVNAYV dans la réponse.


https://s124.ccg-gcc.gc.ca/api/secom/v1/object
https://s124.ccg-gcc.gc.ca/api/secom/v1/object?productVersion=2.0.0
https://s124.ccg-gcc.gc.ca/api/secom/v1/object?containerType=1
https://s124.ccg-gcc.gc.ca/api/secom/v1/object?dataReference=00000000-0000-0000-0000-000000171894
https://s124.ccg-gcc.gc.ca/api/secom/v1/object?dataReference=00000000-0000-0000-0000-000000171894
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2.2.4 geometry

https://s124.ccg-gcc.ge.ca/api/secom/vl/object?geometry=POLYGON((-73.6%2045.5,%20-
73.5%2045.5,%20-73.2%2045.8,%20-73.2%2046.0,%20-72.6%2046.0,%20-69.8%2047.2,%20-
71.0%2047.2,%20-73.5%2046.1,%20-73.5%2045.7,%20-73.6%2045.7,%20-73.6%2045.5))

Le parametre geometry peut étre utilisé si souhaitez avoir les résultats appartenant a une zone
spécifique définie par un point, polyline, ou un polygone. Vous devez utiliser une géométrie
définie en langage WKT. (https://en.wikipedia.org/wiki/Well-

known text representation of geometry). Nous recommandons d’utiliser une géométrie de
type POLYGON, LINESTRING ou POINT.

N.B: Le polygone de I'exemple ci-dessus est celui de la zone canadienne des essais S-100.

2.2.,5 validFrom
https://s124.ccg-gec.ge.ca/api/secom/vl/object?validFrom=20250101T000000

Le parametre validFrom peut étre utilisé si vous voulez obtenir les AVNAVs S-124 publiés apres
le moment défini par validFrom. Quand le parametre validFrom est utilisé, les résultats incluent
les AVNAVSs (‘auto-annulés’) annulateurs S-124. Aussi, quand le parametre validFrom est utilisé,
les résultats sont retournés comme une page parmi plusieurs pages.

2.2.6 validTo

https://s124.ccg-gcc.ge.ca/api/secom/vl/object?validTo=20250101T000000

Le parametre validTo peut étre utilisé si vous voulez obtenir les AVNAVs S-124 publiés avant le
moment défini par le paramétre validTo. Quand le parametre validTo est utilisé, , les résultats
incluent les AVNAVs ‘auto-annulés’ annulateurs S-124. Aussi, quand le parametre validTo est
utilisé, les résultats sont retournés comme une page parmi plusieurs pages.

2.2.7 page

https://s124.ccg-gcc.ge.ca/api/secom/vl/object?pageSize=10&page=1

Le parametre page sert a avoir les résultats comme une page parmi plusieurs pages.
Pour voir combien de pages sont retournés, le nombre de pages est affiché dans le champ


https://s124.ccg-gcc.gc.ca/api/secom/v1/object?geometry=POLYGON((-73.6%2045.5,%20-73.5%2045.5,%20-73.2%2045.8,%20-73.2%2046.0,%20-72.6%2046.0,%20-69.8%2047.2,%20-71.0%2047.2,%20-73.5%2046.1,%20-73.5%2045.7,%20-73.6%2045.7,%20-73.6%2045.5))
https://s124.ccg-gcc.gc.ca/api/secom/v1/object?geometry=POLYGON((-73.6%2045.5,%20-73.5%2045.5,%20-73.2%2045.8,%20-73.2%2046.0,%20-72.6%2046.0,%20-69.8%2047.2,%20-71.0%2047.2,%20-73.5%2046.1,%20-73.5%2045.7,%20-73.6%2045.7,%20-73.6%2045.5))
https://s124.ccg-gcc.gc.ca/api/secom/v1/object?geometry=POLYGON((-73.6%2045.5,%20-73.5%2045.5,%20-73.2%2045.8,%20-73.2%2046.0,%20-72.6%2046.0,%20-69.8%2047.2,%20-71.0%2047.2,%20-73.5%2046.1,%20-73.5%2045.7,%20-73.6%2045.7,%20-73.6%2045.5))
https://en.wikipedia.org/wiki/Well-known_text_representation_of_geometry
https://en.wikipedia.org/wiki/Well-known_text_representation_of_geometry
https://s124.ccg-gcc.gc.ca/api/secom/v1/object?validFrom=20250101T000000
https://s124.ccg-gcc.gc.ca/api/secom/v1/object?validTo=20250101T000000
https://s124.ccg-gcc.gc.ca/api/secom/v1/object?pageSize=10&page=1
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pagination a la fin des résultats retournés (voir figure 2.2).
La page par défaut est 1 lorsque seulement le parametre pageSize est donné.

pbWU+CiAgICAgICAgICAgIDXTMTIOONROZVI1ZmVyZW5]ZXMgeGxpbms 6aHI 1201 TONDRY5TMT IOL KNBMDEUT i4wNDYOLT1LEiLz4KICAGICAGTICABL1MXMIQE TKFWVEFST 1By ZWF t Ymx 1Pgog ICAgICAgIDXTMT 180k 5BV1dBUKS
QYXJIPIGdtbDppZDOiQeNHL1MxM]QUQBEWMSSOLFABN JQUMUUMSI+CiAgICAgICAEICAgIDXTMT I80MZpeGVKRGFOZVIhbmd1Pgog ICAZICAGICAZICAZICAEPFMXMIQ6ZGFOZVNBYXIBPgog ICAgICAgICAgICAZICAEICAZIDXTMTA
WOMRhdGU+MJAyNS@wNyewMzwvUzEWMDpkYXR1PgogI CAgICAgICAg ICAZICAgPCOTMTI@OMRhAGVTdGFydDAKICAgICAgICAg ICAgPCOTMTIO0MZpeGVKRGFOZVIhbmd LPgogICAgICAgICAgICABUZEYNDp3YXJuaWsnSWsmb3ItYXR
pb24+CiAgICAGICAgICAgICAGICABUZEYNDppbmZycmlhdGlvbj4K ICAGICAGICAGICAGICAZICAGT CABUZEYNDps YWSndWFnZT51bme 8L1MxMIQEbGFUZ3VhZ2U+CiAgI CAGT CAgICAGICAGICAGTCAGPFMXM]Q6dGVAdD5SBIHNLY NN
1cmZhY2UgbWovemluZyBoYXMgYmV1biBkZXBsb311ZCBpbiB@aGUgdmljalspdHkgb2YgNDggNDUuNzAXTiAwNTMgMzEuOTU4VyB3aXRoIGEgdGOWIGZ sb2F@YXRpb24gYXQgMTA1IG11dGVy cyBiZWxvdyB@aGUge 3VyZmFjZS7CoAp
DYXV@aW9uL jwvUzEyNDp@ZXhePgogICAgICAgICAgICAZICAGPCITMTIOOM1uZmIybWF 8aWouPgogICAgICAgICAZICAgICAgPFMXM]QEbmF 2d2F yb1R5¢GVEZXRhaWxzIGNvZGU9Im98aGVyIj5vdGhlejogT2IzdHI1Y3Rpb24gKES
aGVyKTwvUzEYNDpuYXZ3YXJuVHIWZUR1dGFpbHM+CiAgICAgICAgICAgIDWVUZEYNDp3YXJualWsnsWsmb3ItYXRpb24+CiAgICAgICAgICAgIDXTMTIOOMh1YWR1ciB4bGluazpocmvmPSI Q@NHLIMXM]QuQeEWMSSOL JAGNFQUMIU
uMCIvPgogICAgICAgICAgICABUZEYNDpnZWStZXRye TAKICAGICAgICAgICAgICAgIDXTMTAWONBYaW5@UHIveGVy dHk+CiAgICAg ICAGTCAgICAgTICAgICAgPFMXMDAGUGIpbnQgZ21s0mlkPSIDQOC Uz EyNCSDQTAXL k4uMDQ2NC4
yNS5s5b2NhdG1lvbidxIiBzcnNOYW11PSJodHRwe zovL 3d3dy5veGYuz21zLm51dCOKZWYvY3JzLeVQUecvMC8aMzI2IiBzcnNEaW11bnNpb249IjIiPgogICAgICAgICAgICAgICAGICAEICAEICA8Z2150nBVeyBZz¢nNOYW11PSJodHR
wezovL3d3dy5veGVuzZ21zLm51dCokZWYvY3JzLevVQUecvMC8oMzI2IiBzcnNEaWllbnNpb249IjI1PjQ4L c2MTY4AMYATNTMUNTMY NI MzPCINbWwEcGIzPgogICAgICAgICAgICAgICAgICAgIDWVUZ EwMDPQb21udDAKICAgICAgICA
gICAgICAgIDwWvUZEWMDpwb21udFByb3BlenR5PgogICAgICAgICAgICABLIMXMjQ6Z2VvblVecnk+CiAgICAgICAgPCITMTIOOk5BV1dBUKS5QYXIOPgogICAgPCSTMTI®OM11bWI1cnM+CjwyUzEyNDpEYXRhc2VePgo=", "exchange
Metadata":{"dataProtection":false,"protectionScheme":"SECOM", "digitalSignatureReference":"ecdsa-384-sha2","digitalSignatureValue":

{"publicRootCertificateThumbprint”: "6aef15640d55dd694clf6al2ladl7cabef7d258b", "publicCertificate" : "MIID+jCCA4CEAWIBAZIUdAO+bDM2bI]/ Sp5yWCeFBeSQ2KUUWCEYIK0ZIz jOEAWMWEcwX LDAGBEo Ik
ialk/IsZAEBDBx1cm46bXIuOmLjcDp YTpty2MebhNwLIWLkemVnMQswCQYDVQQGEWIESZEQUA4GALUE CAWHRGY ublFyazE TMBEGALUEBWWKQ29wZW50YWd1bj EMMAOGALUECgWDTUNQMQwWC g YDVQQLDANNQLAXHjACBgNVBAMMFULDU
CBJZGVudG10eSBSZWdpc3Rye TEsMCoGCSqGSIb3DQE JARYdaW5mboBtYXIpdGLltZWNvbm51Y3RpdmlBeS5uzXQwHhcNMjQuNTAYMT k@MDI1WhcNMjYwNTAYMTkeMDI1WjCBwTELMAKGA1UEBhMCQOEXIDAeBgNVBAOMF 3Vybjptcma6b
WNWOm9yZzptY2M6Y2NnMRUWEWYDVQQLDAxY cmdhbml6YXRpb24xHT AbBgNVBAMMF ENhbmFKkaWFuIENVYXNBIEd1YXIKMS cwIQYKCZ ImiZPyLGQBAQWXAXIuOmlybjptY3A6b3In0m1jYzpjY2cxMTAvBgkghkiGOwWeBCQEWImlhenRpb
i5yalNoYXIkLWN1cmRhQGRmby1ltcG8UZ2MuY2EwdjAQBgcqhk jOPQIBBEUrgQQAIgNiAAQ3 JRWA+BS2Eug6tjwWFXIFXIWs rICZIGWIDm+co3doWrxYEpDIWRVYuld4Dv2+TpDnfVzG11ZXpLbx@MW2x3s535A1pR5LKY/CsTgYII171df
zkfhjv5Fer0sJZpzWPqfT+jggEqMIIBIjAfBgNVHSMEGDANgBQFD1viBmA3By9QeVOYTVuuXpDQGjAdBgNVHRAEFgQULoVhajSK1AX5qLwFP 2kudp9jrCYwawYDVROTBGQWYjBgoF 6gXIZaaHROcDovL 2FwaS5tYXIpdGltZWNvbm51Y
3Rpdml@eS5uZXQveDUw0SSheGkvY2VydGlmaWNhdGYz L2NybC91ema6bXIuOmljcDp]YTptY2M6bWNWLW1kemVnMHe GCCsGAQUFBWEBBGswaTBnBggrBgEFBQewAYZbaHROcDOVL2FwaS5tYXIpdGltZWNvbm51Y3RpdmleeS5uZXQve
DUWOS9hcGkvY2VydGlmaWNhdGVzL29jc3AvdXIuOmlybjptY3A6Y2EEbWNFOm1jcClpZHI1ZzAKBggqhkjOPQQDAWNOADBLAEA20SX2ACE6NNYbkOOUgNiqutQPm23aBUjpZolUswsYM2kutrrN+q3Ujq/kNYP630oXBAjBfa7Rhnkg2i
9LLsVel7vB9oM+XdoLSGSbpizgeqHdKtR+vUyQriWeRAESVP/hBwevU=","digitalSignature": "366462303557780C131B5DO4E82E84B2662859369F CAA8873061F7D6052361855964F47FCE6EOABCA727CEF6AFEL2FD5769
646386144963509682229AF FA5B96276E78E52AD576AD6CB6633EEBAAACB424"}, "compressionFlag" : false}, "ackRequest™:0]]
responseText"”:"Get Request of NWs returned 18 results with the following filters: dataReference=null, cont®
ype=null, productVersion=null, geometry=null, page=1, pageSize=1@, max pageSize is 100"}

Figure 2.2

2.2.8 pageSize

https://s124.ccg-gcc.gc.ca/api/secom/vl/object?pageSize=10&page=1

Le parametre pageSize peut étre utilisé pour obtenir les résultats comme une page parmi
plusieurs pages.

La valeur par défaut du parameétre pageSize est 2000 lorsque seulement le paramétre page est
donné.


https://s124.ccg-gcc.gc.ca/api/secom/v1/object?pageSize=10&page=1
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2.3 COMMENT CONVERTIR LA REPONSE DE LA REQUETE DETAILLE GET

Comme expliqué dans la section 2.1, le contenu du champ ‘data’ est encodé en Base64.

Quand containerType=1 (S-100 Exchange set), vous devez suivre les prochaines étapes pour
décoder le résultat en un texte humainement lisible:

1) Copier le contenu (encodé en Base64) du champ ‘data’. Ne pas inclure les guillemets

Inpression élégante ()

F: BLL\QIUABQACAgIAOt+41q ]SLv?rAuAAEQxAAB FABTAAMAAAAANAABEF ARBTLTE chBFaGNuWSuZSBTZvaU- FWMFOSTOOUL 1MEMTTOLORBVEFTRVRERKIMRVMVMTT BQQEqufMJUJMmyM(SHTUxudQAAQJVWSBAAAAAAAMABQSuECF AAUAAgI CADrfu MaxpclBMQGAAA+HQAARQAS A
BMSwAAUY@xMjQgRXh jaGFuZ 2UgU2VeL 1MxMDB fUk9PVCITLTEyNCOEQVRBUBVUX®Z ITEVT L zEyNENBMDF DXz EyMDRMjUuR61MbnUOANHWF zKkgQAAAAAAMAAAUE sBAhQAF AAICAgA637 W Z00t 21BQAARB CAAEUAEGAAAAAAAAANAAAAT VIAAFMEMT I@TEVAY 2hhbmd 1 TFN1dC|

TMTAMXU PTleUyﬂxMJQvREFUQVN FVF9GSUxFUy8xMjRDQTAXQ18zMzk1Xz IOLkdNTG51DgDR1hcypI EAAAAAAAAAAFBL AQTUABQACAETAOt+41q/ oekopAUAAEQXAABFABTAAAAAAAAAAAAAA L 9YAABT L TEYNCBFeGNoYWSnZSBTZXQvUzEwMF9 STOIUL1MEMTIO LORBVE! FTRVRFRklMRVMvMTI

QOEWMUNfMzMAM18yNC SHTUxudQ4A9 IgSBAAAAAAAAAABQSWECFAAUAAE ICADrfuNaL@2XvGAFAABE FAAARQASAAAAAAAAAAAAAADOXgAAUy@xM ]QgKXh] aGFuZ2! UgUZVGL 1MxMDBfUK9PVCITLTEyNCOEQVRBUGVUXOZ JTEVT Lz EyNENBMDFDXzEOMzF fMjQuRO1IMbnUOANHWF zKkgQAA

false, "protectionScheme”: "SECOM", "digitalSignatureReference” digitalSignatureValue”
{"publicRootCertificateThumbprint”: "6aef15640d55dd694c1f6al21ad17cabef7d258b" , "publicCertificate"” : "NIID+3CCAACgAW TBAGTUAAG+bDm2b] /5p5yWCeFBeSQ2KUMCEY TKoZ Tz j@EAuMug cuxLDABgo Iki aJk/ IsZAEBDBxL cmd 6bX JuOm1 3 <Dp3 YTpt Y 2ME bl
TiccmVaQs CQYDVQQGEwJE S2EQUAJGAIUECAWHRGVUbHFy a2 E THBEGATUEB K Q25WZWS0YH b3 EMMAGATUE CenDTUNGMQunCe YDVGQL DANNQLAXH ACBIVBAMKHFUIDUCB 1ZGVudG LeSBSZHidp c 3Ry eTE sMCoGCSqGS Tb3DQEI ARYdahiSmbOBLYXIpdGLt ZitvbrS 1V3Rpdin1 deS5uZXQuth
NMJQuNTAYMTk@MD T1uh cNM§ YwlTAYMTKOMD T 1§ CBwTELMAKGALUEBRMCQOEXTI ybjptet 7 2ptY2MEY2NAMRUWEWYDVQQLDAXvemdhbmlEYXRpb24xHT ENhbmFkalWFuTENVYXNOIEd1YXIkMScwlQYKCZ ImiZPyL GQBAQuXdXJuOmlybyptY3A6b3]
mlezijZ(xMTAngkqhk1GQwBBCQEWIm1h(anh1EyaWNDYXZIkLWNlcmRhQGRmhylt(GBuZZMuYZEdeAQBg(qhk]OPQIBBgUrgQQAIgNlAAQSJRNd+BSZEugEt:|waIFstr]CZJGW1D|n+(03anerEpD1wRWulddel-FFpanVzGllepLbxlwlwlxisS}SAlpRSLkY/CsTgV]Il71dfzkf
3Jv5Fer0s)ZpzhPqfT+jgeE qMIIBIj AFBgNVHSMEGDANEBQFD1 viBmA3BySQeVOYTVuuXpDQGAdBENVHQAE FEQULOVhaj SK1AXSqLwF P2kudp93rC YwawYDVRE FBGQUY BgoF 6gX IZaaHRO DoV L 2F waS5tYXIpdGLEZWNY bmS 1Y3R pdm1 @S 5uZXQv eDUw0SOhcG kY 2Vy dGlmalNhdGV zL2Nyb
91cm46bXIu0mLI<Dp3YTpt Y2M6bINWLWLkemVnMHCGCCsGAQUFBEBBGSWaTBnBggrBgE FBQcwAYZbaHROC Dov L 2FwaS5 tYX JpdGLEZWNy bmS 1Y3R pdm10eS 5uZXQv eDUnOSIhcGkvY2VydGLmakiNhdGVz L 293 c3AvdXIuOmlybjpt Y3A6Y2E 6bWNIOml jc C1pZHI 12zAKBg gahk jOPQQDANNOAD
1AJEA20SX2ACENNYbk0OUgniqutQPm23aBUjpZoIUSwsYM2kutrrN+q3Ujq/kNYPE30XBA Bfa7Rhinkg2i9L LsVel7vBIoM+Xdol SGSbpi zgeqHAK tR+vUyQriw@RAE SuP / hBuevU=" "dlgltalSlgnatur‘e :""3066023100919FB59C27AEF44F95D667 FOFDAAS22BF2E6DC51A51C8AEBOE2
ADF8B@DA29BOBEC651F 3EDA323A0EDFD3678769E778F023100D7BA68D597441DE18A36202ABE 7950264 F81962DECD3BAADCS8CB63F062DABF477B7ADASIE2C6CCBEID3FEC3D7CAIDFI" }, " compressionFlag" : false}, "ackRequest™:0}], "pagination' ull,"responseTe
t":"Get Request of NWs returned 1 results with the following filters: dataReference=null, containerType=S100_ExchangeSet , validFrom=null, validTo=null, dataProductType=null, productVersion=2.8.0, geometry=POLYGON((-70.6
47.2, -70.6 45.4, -73.6 45.4, -73.6 47.2, -70.6 47.2)), page=null, pageSize=null, max pageSize is 1000"}

Figure 2.3

2) Coller le texte encodé en Base64 dans la zone de texte du site web (ou tout autre outil
pouvant convertir du contenu Base64 en fichier). Par exemple, aller sur
https://base64.guru/converter/decode/file et cliquer sur le bouton “Decode Base64 to
File” button. Cliquer sur le lien application.zip pour télécharger le fichier .zip contenant
le S-100 Exchange set. Voir figure 2.4.



https://base64.guru/converter/decode/file
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« > C M base64.guru/converter/decode/file B a4 & % 3} @) Confirmer votre identité :

gg M Gmail @& YouTube ” Maps * PWGSC-TPSGC 219.. F~ S57 - Electronic Nav... 9_; Digital Incubator & Maritime Connectiv @ WAGO MCS Mini C... 5 3 Tous les favor

!  Base64 to File

Decode Base64 to file using the free online decoder, which allows you to preview files directly in the browser, as well as

download them, get the hex dump for any binary data, and get summary information about the original file. Please note
Sta rt that the preview is available only for textual values and known media files such as images, sounds, and videos. In any case,

you can always convert Base64 to binary and download the result as file, regardless of its MIME type. If you are looking for
the reverse process, check File to Base64.

Base64* copy dlear download
3 St . 1 Cl k UE SDBBQACAZIAE0J410AAAAAARAAAAAAAAATABIAUYOXMQgRXhjaGFuZ2UgU2VeL 251DgDz+X/ 07 UEAAAAAAAAAAAMAUE SHCAAAAAACAAAAAAAAAFBLAWQUAAEICABDi e -~
eps‘ - IC NaAAAAAAAAAAAAAAAAHQASAFMEMTIOTEVAY2hhbmd 1TFN1dCSTMTAWX1IPT1QvbnUOAPP 5T+] tQQAAAAAAAAAAAWBQSWC IAAAAAATAAAAAAAAAUE SDBBQACAZTAEOT410A .
The Button 2 Star AAAAAAAAAAAAAAATABIAUYOXMQgRXh jaGFuZ2Ugu2veL1MxMDBFUKOPVCOTLTEYNCOUdQ4AS/ 1/601BAAAAAAAAAAADAF BLBWEZAAAAAAEAAAAAAAABQSWMEF AALCAGAQA
: njWgAAAAAAAAAAAAAAADEAE gBTLTEYNCBFeGNOYW5NZSBTZXQvUz EwMFSSTAOULIMEMTIBLORBYEF TRVRFRKIMRVMY bnUOAP PS5+ tQQAAAAAAAAAAAWBQSWC TAAAAAATA
N . v
AAAAAAAAAAAAAAAI
DOWnload 3‘ Insta I AAAAAAAAUE SDBBQACAGTAEOIA10. BFABIAUyBxM]QgRXaGFuZZUUzVaLlMxMDBFUkQPVCQTLTyNCgEVRUUX?ZJTEWLzEyNENBMDFDXZMZOT

The Product

Decode Base64 to File

Get Fast! .

Preview
Your browser cannot display the file as “application/zip”.
File Info
* MIME type: application/zip

Download * Extension: zip

Sizem00 50 KB
e Download: application.zip |
{ CEEEEEEEEE—— )

Figure 2.4

Si le parameétre containerType n’est pas utilisé, ou est mis a 0, la réponse sera une
liste d’objets contenant chacun un AVNAYV S-124.
Pour convertir les AVNAVSs, suivre les étapes suivantes:

1) Pour chagque champ ‘data’, copier le contenu encodé en Base64. Voir figure 2.5.

Inpression élégante ()

{"dataResponseObject":
| R ST TREIPDOAbhugcmVy c21vbj@iMS AwL iB1bmNyZG 1uZ 203 VWRGLTgi THNOYWSkYWxvbmU9 Inl ey T/Pgo8UzEyNDpEYXRhc 2VOTHhtbG520mS zMj@1aHROcDovL 3d3dy5veGVuZ21 2L mS 1dCOonbhiwi THht bG5z0mdthDO1 aHRACDovL 3d3dy5veGVuz 21z Lms 1dConbhiwviydy T3 BAbWxucz|
[TMTIOPSJ0dHRWO1 8vd3d3Lmloby 5pbnQuUzEyNCByL jAi THhtbG5z01MMDAI TmhBdHAGLy93d 3cuakhvLmludCSzMTAWZ 2151 ZUUMCTgeG1 sbnMeHNpPSJodHRwO18vd3d3Ln czLmIyZyByMDAXLIhNTFNjaGVYSIgeGl sbnMeeGxpbms9 ImhOdHAGLy 93d3cudzMub3InL ZESOTkveGxpbms|
[1GdtbDppZ D@3 QONHL 1MxMj QUQOEWMSSDL j EANT LuMjUiPgogTCAGPGA thDpib3VuZGVkQnk+CiAgICA ICAGPGA tbDpF bnZ1bGowZSBz cnNOYW11PSJodHRwezovL 3d3dy5veGVuZ21 2L ms1dCokZWYy Y3)zLOVQUACYMCEOM2 L2TBz cnNEal11brNpb249T 1iPgog ICAgICAGICAGICABZ 15|
v d2Vy Q2 9ybmVy PFQ3Lj AxNDE5 0SAENZAuNZg INDCWPCInblw6bGO37XIDb3TuZXT+C1 AgTCAETCAET CAETD XN bhiwGdXBuZXIDb 3 JuZXT +NDCuMDMxNTY2ICO3MCA3N ] gAMDMBL 2t bDp1 cHB L ckNvcmS 1c j4KICA TCAETCABL 2dtbDpFbnZ 1bGSWZ TAKICAETDwyZ 2150m I vdWSkZWRCE T4KT]
gIDXTMTAWOKRhdGF 2ZXR1ZGVudGLmabiNhdG1vbk1uZm9ybWF@aWIuPgog ICAE ICAZIDXTMT AwOmVuY29kasnU3B1Y21maNhdG1ybj5TLTEWMCBQYX JOIDEWY juvUz EwMDplbmNuZGluZ INwZWNpZm1 jYXRpb24+Ci AgTCAZ TCAGPFMxMDAG ZWS jb2Rpbme TCGVjalZpY 2F0aWIuRWRpdG1vhj
bxL 5 ABL1MXMDAGZWS 5b2RpbmdT cGVj aWZpY2 FOaWIuRWRpdGLvbj 4KICAE TCAE TCABUZ EwiMDpucmkdWNOSWR1bnRpZm] 1 c35TL TEyNDwvUzEwMDpwcm9 kdwNeSWR1bnRpZml 1c j AKICAZI CAET CABUZEwMDpwemIkdWNORWRpdGLvb 4y L AuMDwvUzEwDpwem3kdWNORWRpdGlybj4KICAE ICA
[1CABUZEWMDphcHB saNhdG1vb1Byb27pbGU+QWN@aXZ1TESBV]dBUKSzPCOTMTAWOMFWCGXpY2 FOaguUHIvZm] sZTAKI CAgTCAZ LCABUZEWMDpkYXRh C2VORm 1 s7U1kZWSOaWZpZXT+IT TOQOEWMUNTMT 1M1 ByNSSHTUNBL IMxMDAGZGFOYXNLAEZpbGYIZGVudGlmakVy Pgog ICAg ICAZIDXT]
[TAWOMRhdGF zZXRUaXRsZT5BahRz IHRvIE ShdmlnYXRpb248L IMxMDAGZGFOYXN1dFRpdGx1PgogT CAT CAZIDXTMT AnOmRhdGF zZXRS ZWZ 1 cmVuY2VEYXR1P3 TwMjUMDC tMDEBL1MXMDAGZGF 8YXN1d F J1 ZnVy ZW5 3 ZURhAGU+CiAgT CAGICAGPFMxMDAGZGF 8YXN1d Exhbmd1YWd1PmVuZzwvy
EuMDPYXRhC2VOTGFUZ3VhZ2U+Ci AgTCAELICAEP FMXMDAGZGFOYXNLAEF ic3Ry YWNOP1R0ZSBhYnNecmF jdCBvZ i BeaGUEZGFOYXN1dDwvUzEwMDpkYXRhc2VBQWI zdHI hY3Q+CiAgICAZICAEPFMXMDAGZGFOYXN1AFRvcG1 jQ2FBZWdvCnk-+b2N1YWSZPCITMT AwOmRhdGF 2ZXRUb3BpYeNhdg|
Inb315Pgog ICAZTCAGIDXTMTAWOMRhAGF 2ZXRQdXJwb3N1PmIhe 2UBL 1MxMDAG ZGFBYXN1 dFB1c nBue 2U+CiAgICAZICAZPFMsMDAGAXBKYXR1TnVEYmVyPABL IMxMDA6AXBKYXR1TnV+ YmVyPgogICAGPCOTMTAOKRhdGF zZXRIZGVudG1maWNhdG1vbk 1uZmSy bWF 0aWouPgog ICAgPFMxM Q)
bVt YmVy c 24K ICAgICAgICABUZEyNDpOYXZ3YXJuUHI 1YWL ibGUgZ2150ml kPSIDQOcUUZEYNC SDQTAX L kMuMTg1MidyNSawI j4K ICAE ICAZICAZLCAEPFMxM Q6YWZmZWNOZWRDaGF y dFB1YmxpY2F @ak9ucz4KICAZT CAgICAZTCAET CAZTDXTMT I60mNOYX]BQWZmZWNBZWQ+CiAg ICAZICAg]
|CAgICAGICAGICAGPFMsMQ6Y2hhenROMWL i ZXT +MTMxN zwwUzEyNDpjaGFydES 1bWI1c4KICAGICAZT CAGICAg ICAGICAGICABUZEYNDp17G10aW9uRGFOZ TAyMDI 1L TABL TEXPCITMT T@0mVkaXRpb 25EYXR 1PgogICAZICAZ ICAGTCAGICAGPCOTMT IO0MNGYX JOQWZmZUWNOZWQ+Ci AgTCAG]
AgTCAZTCAEICABUZEYNDpSYWSndWFnZT51bme8L1MxMjQ6bGFuZ 3Vhz 2U+CiAgICAETCAEICAE ICAEICABUZEYNDpwdW] saliNhdG1vbkFmZmV dGVkP1Nhdwx8LWF1LUNVY2hvbiDDoC98byBRAcOpYm\5PCOTHTT60nB1YmxpY 2FOalouQWZmZWNOZWQ+C iAgTCAE TCAE ICAZ TDwyUz EyNDphZn|
[1Y3R1ZENOYXIBUHVibG1 j YXRpb252Pgog ICAGICAG ICAEICABUZ EyNDpnZWS LemF SQXJ 1Y TAKICAGICAGICAGICAGTCAG IDXTMT LOO0mxvY 2F@aWduTmF tZTAKI CAICAGICAG I CAGICAGTCAGT CABUZE yNDpsYW5ndWFnZT51bmc 8L 1MxMjQ6bGFuZ3VhZ2U+CiAgTCAGICAGICAGICAGICAGICA
PFMxMjQ6dGVAdDS CZWF1cGIydCBAbyBMIBLzbGULYXVALUNvAWRy ZXMBL 1MxMjQ6dGVAdDAKICAZICAE I CAET CAE I CAE 1 DwvUz EyNDpsb2NhdGlvbkShbiU+Ci AT CA ICAZ ICAETDwvizEy NDpnZW51 cmF sQX J1YTAKI CAsICAETCAET CAEP FMxMjQ6b69 3 YixpdHk+CiAgICAZICAZ ICAZICAE]
CABUZEyNDpsb2NhdGLybkShbU+CiAgTCAg ICAg TCAETCAZICAE ICAGP FMxMjQ6bGFUZ3VhZ 2U+ZW5nP CITMT I00mxhbmd1YWd1Pgog ICAZICAZICATCAZICAE TCAE TDXTMTIO0NR 1 eHQ+wd5 sZSBK] 09y bMOpYWSzPCSTMTI0NR 1eHQ+CiAgICAETCAZ ICAICAEICABL 1MxMiQEbGIYXRpb)
50YW11PgogT CAgI CAZTCAZTCABL 1MxMQ6bGI; YxpdHic+CiAgI CAZICAEI CAE IDXTMTI00m11 c3NhZ2VTZXIpZXNIZGVudGlmah\VyPgogICAET CAZTCAE I CAE TCAGP FMxMj Q6 YWd 1bmN5UmY z cG9uc2 11 bGVGE3IQcmIkdNaWIuPkNhbmF kaWFuIENYYXNOIE1YXIkPCITMTIOONFnZW5 jeV]
[1c3BvbniNpYmx1RmIyUHIVZHVidGlvbjAKICAGICAZICAZTICAZTCAZIDXTMT I0OmNydWS6Cn10YW11PkNhbmFkYTwvUzEyNDpjb3VudHI STmF£2 TAKICAGICAEICAEICAEICAEIDXTMT T00mShbWVPZ1N] cml 1c z5DPCI TMTI@0mShbWVPZINL cml 1cz4KICATCAGICAZICAEICAGIDX TMTIOON|
<5 pbmd 1ZGVudGlmakVyPnVybjp tcmA6QBNHL 1MxMjQuQBEWMS SDLFEANT LuMIUBL IMxMjQ6d2 Fybm1uZ01kZW58alZpZ XT+CiAgLCAE [CAGICAGICAG ICABUZ EyNDp3YXJual5nTrV+ YnVy P EANTIBL 1MxMjQ6d2FybmluZ051bI 1 c jAKICAG ICAG ICAG ICAG ICAg IDXTMTI@0ndh cmSpbmdy
B1IGNZGUSTSE PhxvY2F sTEShdmlnYXRpb25hbCBXYXJuasnPCSTMTIE0NdhcmSpbmdUeXB 1Pgog CAGICAZ ICAEICAGICAZPFMxM Q6eWVhCayMDI1PCITMTIOON] 1YXI +CiAgICAZICAZICAEIDWVUZEYNDPEZXNZYWd 1U2VyaWVzSWR 1bnRpZm] 1€ j4KICAE T CAZICAZICAEP FMxMjQ6h)
[F2d2Fyb]RpdGx1Pgog ICAGICAE I CAZTCAZICAEP FMxMIQ6bGFUZ 3VhZ2U+ ZWSnPCOTMT T@0msthbmd1YWd 1Pgog I CAGTCAGICAGICAG ICAGPFMxMjQ6dGVAdDSB akR = THRVIEShdmlnYXRph248L 1MxMj Q6dGVAdDAKICAEICAZ ICAZTCAZPCOTMT I00mShdndh cmSUaXRsZTAKICAgTCAEICAGIC]
2P FHxMjQ6aW50U2Vydm] §7T58cn V1 PCSTMTT00mLudFNLcnZpY 2U+CiAgTCAg TCAGICAE IDXTMTTB0mS hdndhcmSUeXB1R2VuZzXThbCB jb2R1PSIxT55BakRzTHRVIE ShdmLnYXRpb24gQ2hhbmdLc zwvUzEyNDpuYXZ 3YXIJuVHLwZUd 1 bmVy Yhw+CiAgTCA T CAETCAZIDXTMT TE0NB1 YmxpY 2F|
51i9uVG1£7 TAyMDI 1L TA3LTAXVDAX0 IS0 UL Y1MjuvUzEyNDpudis aNhdGlyvb1RpbU+CiAgICAg ICAGTCAIDXTMT IO0NR0ZVI 1 ZmVy ZW5 jZXMgeGxpbms 6aH1 17§01 TONDRy 5 TMT TOL kNBMDEUQy4xODUyL jT1L jEiL z4KICAGTCAGTCABLIMxMjQ6 TmF 2d2Fyb1By ZWF t Ymx1PgogICAg|
|CASTDXTMT T60kShdndhcmS5QYX 0T GctbDppzZDe 1 QONHL 1MxMjQuQBEWMS SDL FJEANTTuMj UuMST+CiAgT CAETCAZ TCAE TDX TMTTOOKZ 1YXRLcmVS ZWZ LemViuY 2U+CiAg TCAETCAE TCAE TCAETCABUZEY NDppbnR Lcm9wZzX ThYm] saXR5SWR1bnRpZml 1¢ 351 cm46bXJuOKNDRy S TMTIOL KNBMDE uc|
ibG1 zaGVkLmFpZC43NDgzNzwvlzEyNDppbnR1cmIwZXJhYmlsaXR5SSWR 1bnRpZml 1c j4KICA ICAGICAZICAZ T CAGIDX TMTTOOMFObOS0dW1 17X T +UGIpbnR1 TEFyZ2VudGVuYXkgbGLnaHQeYnVvesS BLMTE2 TEXMIDE SMTABL 1MxMjQ6YXRvTk51bWI 1 j4KICAZICAZICAZICAGPCOTMTIOO0K]
[1YXR1.cmVSZWZ1 cmVuY 2U+CiAgTCAEICAZICAG IDXTMTI00mZpeGVkRGFOZVIhbmd1Pgog LCAST CASICAGICAG ICASPFMxMIQ6ZGFOZVNOYXIOPgog ICAGICAET CAZI CAG I CAR T CAEIDX TMT AwOmRhdGU-+Mj Ay NS @rily @uMTwvlz EwMDpkYXR1Pgog ICAZI CAE T CAZ ICAG I CAGPCOTMTI00MRdG
|dGFydDAKI CAGICARICAEICAGPCO TMTIOO0MZ peGVkRGFOZVIhbmd 1PgogICAGICAEICARICABUZ EyNDp3YXJual5nSWSmb3JtYXRpb24+Ci AgICAZICAE ICAZICAZTCABUZEYNDppbmZv cmlhdGlvbjaK ICAGICAZICAE T CAgICAETCAET CABU ZEyNDps YWSndWFnZ T51bmcBL1MxMQ6bGFUZ3Vh|
[2U+Ci AgTCAGICAZTCASTCASTCAT CAEPF MxMIQ6dGVAdDSVbmxp dDwvliz EyNDp@ZXh@PgogICAI CAST CAGTCAZ ICAGPCOTMTIOOM] uZndy bWF 0ah9uPgogTCAETCAE TCAGICABL 1MxMj Q6d2F ybm1uZ 01 uZnOybF@aWSuPgog ICAETCAZTCAGICABUZEY NDpoZWFKZX I geGxpbms6aHI 17304 ]]
INDRy 5 TMTTOL kNBMDEUQy4xO0DUyL FT1LjALL z4KICAgICAZICAEICAPFMXMIQ6Z2VvbWVecnk+CiAgICAZICAgICAGICAZICABUZ EwMDpub2 1udFByb3B1cnRSPEog ICAZICAEICAGICAZICAE ICAZTDXTMTAwOLByalW58TGd thDppzZDe1 QONHL 1MxMj QuQBEWMSSDL } EANT TuMjUubGI3 YXRpb2)
uUMS Tgc37 2 TmF £2T01aHROCHMGLY93d3cub3B1bmdpcySuZXQuZGVmL 2Ny cy9FUFNHL zAVNDMyNi Tge 3] zRG1E ZW5 zaWouPS Ty T 4KICAGI CAGTCAG ICAGICAG ICAGICAGICAgPGAtbDpwb3Mge 31z TmF £2T01aHROCHM6 Ly93d3 cub3B1bmdp cy5uZXQuZGVmL 2Ny cyd FUFNHL zAVNDMyNiTge 3]
RG1tZW52aWouPSTyT 48Ny dutjMyMzTgL Tewl  c3NZEzNzwvZ2150nBvc z4KICAZLCAEICAZICAZICAE TCAZTCABL 1MxMDAGUGIpbQ-+CiAgICAZICAZ ICAZTCAZTCABL 1MxMDAGCEIpbNROCMInZXIBeTAK ICAZICAZT CAZICAEPCITMT I00md1b211 dHI5Pgog ICAE ICAZ IDWvUZEYNDDOYXZ3)
S S (oS (o VA e AT Ep b e P Tt T I N[O SN IEE LS | " excchangeMetadata™ : { "dataProtection” :false, "protectionScheme” : "SECOM”, "digitalSignatureReference” : "ecdsa-384-sha2”, "digitalSignatureValue”:
{"publicRootCertificateThumbprint”: "6aef15640d55dd694c1f6al2ladl7cabef7d258b" , "publicCertificate™ : "MIID+jCCA4CEANTBAETUAAG +bDm2b] /SpSyWCeFBeSQ2KUUMCEYTK0Z T2 50 EAntg crixL DAGBgoTkiaTk/ IsZAEBDEx1cm46bX Ju0ml 3 cDpI YTptY 2MebhwL !
TkemVnkQsuCQYDVQQGEW] ESZEQMAAGATUECAWHRGVUbIF yazE TMBEGATUEBKQ29wZWS 0YWd 1 bj EMMAOGATUEC gwDTUNQHQuWC g YDVQQLDANNQLAXH ] ACBENVBAMMFU1DUCBI ZGVudG 10eSBS ZWdpe 3Rye TESMCOGCS gGSTb3DQEJARY dasmb@BtYXIpdG1t ZWhvbmS LY 3Rpdml@es suzXQuidh
M3 QuNTAYMTKOMDT LWhcNM Yl T AyMTkMDI 1Wj CBWTE LMAKGALUEBMCQOEX TDABENVBAGHF 3Vybjpt cmdGbWNWOmOy ZzptY 2M6Y 2NnMRUWEWYDVQQLDAXvcmdhbm 1 6YXRpb 24xHT AbBENVBAMMFENhbmFkaWFuTENy YXNOIE d1YXIkMScwIQYKCZ ImiZPy L GOBAQuXdXJuOmlybjptY3A6b3]
Om1jYzp3Y2cxMTAvBgkghk iGSWBBCQEWINLhcnRpbiSyaWNoYXIkLWN1cmRhQGRmby 1t cGBuZ2MuY 2Ewd jAQBgC ahkjOPQIBBEUrgQQATgNIAAQ3 IRUA +BS 2Eug6t JwF X IFxbsrICZIGWLDm+Co3domrxYEpD1WRVYu1d4Dy2+TpDnfVzG11ZxpLbx@M2x35535A1pRSLKY/CsTgY I T171df zkf
Jv5Fer0s1ZpzWPqfT+jggE MIIBI AfBENVHSMEGDANgBQD1v i BmA3By 3QeVOY TVuuXpDQGIAdBENVHQAEFgQULoVha ] SK1AXS qLwF P 2kudp9 3 rCYwanYDVROTBGQuY BgoF 6gXIZaaHRACDovL 2Fwa S5t YX] pdG 1t ZhNvbmS 1Y3Rpdml 0eS5uZXQveDUOSIhcGhyY 2VydG LmahiNhdGVaL 2Nyb
91cmA6bXIuOm1j cDpFYTptY2MEbKNLWLkcmVnHHCGCC sGAQUF BWEBBG swaTBnBggrBgE FBQewAY ZbaHROCDOV L 2Fwas5 tYXIpdGLEZWNvbmS 1Y 3Rpdn] 8eS5uZXQueDUn0SShcGkyY 2VydGlmakiNhdGVzL 295 c3AvdXJuOmlybjpt Y3A6Y2E6bWNIOm1jcC1pZHI 172 AkBggahk jOPQUDAWNOAD
1AEA20SX2ACEnNybk0OUgniqutQPm23aBUjpZoIUSws YM2kutrri+q3Ujq/kNYP630XBAjBFfa7Rhnkg 21 9L L sVel7vBIoM+XdoL SGSbpi. Uy Qr hBuOVU=", "digitalSignature": "306402307126E35BE 30D7552762E 7 26 38E 34383F 2E26A56CEDI05 06520843
2D34203E9B28BAF CBED43D1315A89924C273D109360023033ABE 958914B6F AF 38BFC8561AIALFAT24B64D92044A517 8DA12F 287 2E7253E1BC38D45994F 1FDEDB7BF97823B6C364E" }, " compressionF lag" :false}, "ackRequest”: 0},
{"data" : " PDIAbWwgdmVyc 21vbj@iMSawTi BlbmivZGluZzOiVVRGL Tgi THNOYWSKYWxvbmUIInlLeyT /Pgos8Uz EyNDpE YXRhe 2VOTHItbG520m52Mj@1aHROE DovL 3d3dySveGVuz2 12 Lms 1dCanblivi THhtbG5z0mdt bDO1 aHROEDovL 3d3dySveGVuZ2 1z LS 1dConbiwwviy 4y IiBAbxuc zp
MTI6PSJodHRWO18vd3d3Lmloby5pbnQvUzEyNC8yL jA1 THhtDGS ZOLMXMDAS Tmh@dHAG LyS3d3 cualihy LmludCzMTAwz 215LzUuMCT, b iNpPSTodHRWO1 nczLmdyZy8yMDAxL1hNTFNIaGVtYSTgeGlsbnM6eGxpbmsoImh@dHAG Ly93d3 cudzMub3 InL zE50TkveGxpbmsi
GeltbDppZDOiQeNHLLMxMjQUQBEWMSSDL  EAMTAUMjUiP gog ICAgPGAtbDpib3VuZGVkQnk+CiAgICAGT CAGPGAt bDpFbnZ1bGowZSBZcnNOYI11PS JodHRwc zovL 3d3dySvcGVuZ21z Lms 1dCOkZYvY3]2LOVQUBEVMC8BMz 12 TiBzcnNEaW1 1bnNpb 2491311 PgogT CAGTCAGICAGICABZ2150

Figure 2.5
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2) Coller le contenu encodé en Base64 dans le zone de texte du site web (ou un outil
pouvant convertir du Base64 en texte) https://www.base64decode.org/ et cliquer sur le
bouton “Decode”.

Le résultat converti sera affiché dans la zone de texte du bas. Voir figure 2.6.

Decode from Base64 format + Bonus tip: Bookmark us!

Simply enter your data then push the decode button.

PD94bWwgdmVyc2ivbi0iMS4wliBIbmNvZGIuZz0iVVRGLTgiIHNOYWSKYWxvbmUSInlicylPgo8UzEyNDPEYXRhc2V0
IHhtbG5z0mS5zMj0iaHROCDOVL 3d3dy5veGVUZ21zL m5IdCOnbWwilHhtbG5zOmdtbDOiaHROCDoVL 3d3dy5veGVuZ2lzL
mSIdCINbWwvMy4yliB4bWxuczp TMTIOPSJodHRWOIBvd3d3L mlobySpbnQvUzEyNCELiAiIHN b G5 ZOIMXMDASImAO
dHABLY93d3cuaWhvl miudCOzMTAWZ21sl zUuMClgeG 1sbnMBeHNpPSJodHRWOIBvd3d3LnczL mOyZyByMDAXL 1hN
TFNjaGVtYSigeG1sbnMBeGxpbmsOimhOdHABLy93d3cudzMub3JnLzESO TkveGxpbmsilGdtbDppZDOiQONHLIMXM;
QUQOEWMS5DLEANTIUM]UiPgoglCAGPGdtbDpib3VuZGVkQnk+CiAgICAgICAGPGAtbDpFbnZIbGEwZSBzenNO YW1
IPSJodHRwezovL 3d3dy5veGVUZ2lzL mSIdCIKZWYYY 3JzLOVQUOCYMCEOMzI2iiBzenNEaW1IbnNpb249jliPgogI CAgl
CAgICAgICABZ21s0mxvd2VyQ28ybm\VyPiQ3LjAXNDgEOSANZAUNZG INDewP CanbWwBbGE3ZXJDb3JuZXI+CiAgl
CAgICAgICAgIDXNbWWEAXBWZXJDb3JuZXI+NDeuMDMXNTY2ICO3MC43Njg4MDM8L2dtbDp cHBIckNvemSIciAKIC
AgICAgICABL2dtbDpFbnZIbGOwZTAKICAGIDWYZ21sOmJvdW5KZWRCeT4KICAGIDXTMTAWOKRIIGFZZXRIZGVud
GImaWNhAGIVOKILZMIybWF 0aWSUPgogICAgICAGIDXTMTAWOMVUY 28kaWsnU3BIY 2ImaWNhdGIvbSTLTEWMCB
QYXJOIDEwYjuvUzEwMDplomNvZGIuZ1NWZWNpZmijY XRpb24+CiAgICAGICAGPFMXMDABZWSjbZRpbmd TeGVja

@ For encoded binaries (like images, documents, etc.) use the file upload form a little further down on this page.

UTF-8 ~ Source character sel.
Decode each line separately (useful for when you have multiple enfries).

@ Live mode OFF __ Decodes in real-time as you type or paste (supports only the UTF-8 character set).

Decodes your data into the area below.

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<85124:Dataset xmins:ns2="http://www.opengis.net/gml" xmins:gml="http://www.opengis.net/gmi/3.2" xmins:S124="htt
pr/iwww.iho.int/S124/2.0" xmins:S100="http://www.iho.int/s100gml/5.0" xmins:xsi="http://www.w3.0rg/2001/XMLSche
ma" xmins:xlink="http://www.w3.0rg/1999/xlink" gml:id="CCG.S124.CA01.C.1852.25">

<gml:boundedBy>

@ Privacy

Figure 2.6

2.4 REeEQUETE RESUMEE GET

La requéte résumée GET retourne la liste des AVNAVs S-124 actifs. Le URL pour la requéte
résumée GET est https://s124.ccg-gcc.ge.ca/api/secom/vl/object/summary .

Les champs retournés par la requéte résumée GET sont décrites ci-dessous :


https://www.base64decode.org/
https://s124.ccg-gcc.gc.ca/api/secom/v1/object/summary
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&« C [ 25 s124.ccg-gcc.ge.ca/api/secom/vi/object/summary?pageSize=20 & Q % 1

S M Gmail @ YouTube @ Maps * PWGSC-TPSGC 219..  F S57 - Electronic Nav... %5 Digital Incubator —... & Maritime Connectivi.. @ WAGO MCS Mini
Impression &légante

{
"summaryObject": [

dataReference™: "00000000-000-0000-0000-000080172455",
"dataProtection”: false,

"dataCompression”: false,

"containerType":
"dataProductType": "$124",

"info_identifier": "NW-C-2153-25",

"info_name": "Offshore Works",

"info_status": "PUBLISHED",

"info_description”: "Service barge Silt King at 42 51.252N 879 31.816W and will be flaring natural gas periodically.\nStay clear.",
"info_lastModifiedDate": "20250718T1234257",

"info_productVersion": "1.5.8",

“info size": 6414

"dataReference": 172447",
"dataProtection”: false,

"dataCompression”: false,

"containerType": @,

"dataProductType": "$124",

"info_identifier": "NW-C-2150-25",

"info_name": "Aids to Navigation",

"info_status": "PUBLISHED",

"info_description”: "Unreliable, reduced intensity and improper characteristics.”,
"info_lastModifiedDate": "20250718T0212247",
"info_productVersion": "1.5.8",

"info_size": 5278

Figure 2.7

2.4.1 dataReference

Le valeur du champ dataReference peut étre utilisée avec le parametre dataReference de la
requéte détaillée GET pour obtenir un AVNAV spécifique.

2.4.2 info_identifier

Le champ info_identifier est associé avec le id de ’AVNAYV S-124.

2.4.3 Info_name

Le champ info_name est associé avec le titre de 'AVNAV S-124.

2.4.4 info_status

Le champ info_status est associé avec le statut de I’AVNAV S-124.

2.4.5 info_description

Le champ info_description est associé avec la description de I'’AVNAV S-124,

2.4.6 info_productVersion

Le champ info_productVersion est associé avec la version du standard S-124.
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Section 3 Validation de la signature

3.1 VALIDATION DES SIGNATURES DU S-100 EXCHANGE SET

Pour valider la signature associée a un fichier S-124 .gml contenu dans un S-100 exchange set, il
faut suivre les étapes suivantes (Les étapes 2 et 3 sont pour les utilisateurs avancés, il est
recommandé d’aller directement a I’étape 4 si vous n’étes pas un développeur ou un utilisateur
avancé:

1) Extraire le certificat du fichier catalog.xml file. Copier la valeur du certificat publique
contenu dans la balise “<certificate>” (voir figure 3.1).

<ns6:MD_CharacterSetCode codeList="http://www.iana.org/assignments/character-sets" codelListValue="UTF-8">UTF-8</ns6:MD_CharacterSetCode>
</ns6:characterEncoding>
</ns6:PT_Locale>
</ns2:defaultlocale>
v<ns2:exchangeCatalogueDescription>
<ns3:CharacterString>S124 Exchange Set of active canadian NAVWARNs</ns3:CharacterString>
</ns2:exchangeCatalogueDescription>
v<ns2:exchangeCatalogueComment>
<ns3:CharacterString/>
</ns2:exchangeCatalogueComment>
v<ns2:certificates>
<schemeAdministrator id="Canadian Coast Guard"/>
<certificate id="cersccgl24" issuer="1.2.840.113549.1.9.1=#161d 4864617269 36F 37469766974792e6e6574,CN=MCP Identity

givtrys 7O=MEPE=Eopenhagen; E=Bi imemimcotesimes e
idreg">TU1'.|RthQeNBNENnQXd:lQkFnSWkQTArVkRtMmJKLszNXlXQZVGQmVTUTJLWVBQZdZSUtvwleajBFQXdeZdjdBhMREFmedemtpVUprLelzkaFQkRCeDFjbTQZVlthUBtM\ijRHBqWRwdFkyTTZiV853T1

cectificatey

</ns2:certificates>
<ns2:dataServerIdentifier>https://s124.ccg-gcc.gc.ca</ns2:dataServerIdentifier>
v<ns2:datasetDiscoveryMetadata>
v<ns2:5100_DatasetDiscoveryMetadata>
<ns2:fileName>file:/124CA@1C_2446_25.GML</ns2:fileName>
w<ns2:description>
<ns3:CharacterString>Montréal to Trois-Riviéres - Montreal to Sorel</ns3:CharacterString>
</ns2:description>
<ns2:datasetID>urn:mrn:ccg:s124:CA@1:C.2446.25</ns2:datasetID>
<ns2:compressionFlag>false</ns2:compressionFlag>
<ns2:dataProtection>false</ns2:dataProtection>
<ns2:protectionScheme>5100p15</ns2:protectionScheme>
<ns2:digitalSignatureReference>ECDSA-384-SHA2</ns2:digitalSignatureReference>
v<ns2:digitalSignatureValue>
<5100_SE_DigitalSignature id="file:/124CA@1C_2446_25.GML"
certificateRef="cersccgl24">MGQCMG68OTpm2ICHAOOPQtZTCqqL4zRq0;If7SBCcOora3DB8aokftDG17Q5NXcnhCSQdgIwNIKp/ jxfs2tqdEYXk6510e/VIBro4lfmIF 7w8kM/ZsPy9cMmbT91b8XyWX2wHuMg<,
</ns2:digitalSignaturevValue>
<ns2:copyright>true</ns2:copyright>
v<ns2:classification>
<ns14:MD_ClassificationCode codelList="https://standards.iso.org/iso/19115/resources/Codelists/cat/codelists.xml"
codeListValue="1">unclassified</ns14:MD_ClassificationCode>
</ns2:classification>

Figure 3.1

2) (Optionnel) Décoder la valeur du certificat publique qui est encodé en Base64. Les 2
options suivantes peuvent étre suivies:

a) Site web https://www.base64decode.org/ : Mettre la valeur du certificat publique
de I'étape 1) dans la zone de texte du haut et appuyer sur le bouton « Decode ».
Voir figure 3.2.



https://www.base64decode.org/
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€ C % basebddecodeorg w* @

P . . ) %

BASE64

Decode and Encode | B Encode

B8 Language. English Espafiol Porugués Frangais Deulsch X B0 Pycod 230f

D0 you have to deal with Base4 format? Then this site is perfect for you! Use our super handy oniine tool to encode or decode your data.

Decode from Base64 format & Bonus tip: Bookmark us!

Simply enter your data then push the decode button

Y

2dF el QnkEUWVWT 11UVAV*

|RVA0STOWNRZWTIOWRHEGhV0SaZE dWokury TQzkoY200NmJY SnVPbTFqY DRwallUcHRZMK(Z TUNRONDCOGBUVVGQNdFkJHC3dh

@ For encoded binaries (Ike mages. documents etc ) use the fie pload form 3 ite further down on tis page

uTF8 v Source cnaracter set

Decode each en you i

@ Livemade OFF  Decodes in reak-time as you type or paste (supports only the UTF-8 character sef).

I s Rl ecodes your atainto the area below.

KYICSTQYJI171dfzkdhj Zp2NPqf

Figure 3.2

b) Utiliser un outil pour décoder du Base64 comme un langage de programmation
(Base64.getDecoder() en Java par exemple):

Figure 3.3

3) (Optionnel) Avec la valeur décodée du certificate, extraire la clé publique du certificat.
Les options suivantes peuvent étre utilisées:

a) Mettre la valeur du certificat dans un fichier nommé ccg_certificate.pem et entouré
le contenu par ----- BEGIN CERTIFICATE----- et ----- END CERTIFICATE----- (voir figure
3.4).

cfHBRAGE|sDRi2e/ny 22 EEIST1-FIECHu|lv BE0 BB
5 ccg_cenficate.pem |Brews  |[Beccuerpicionsn  |BDockerie  |Bdocker-composeyml  |Benv |@Oockediie  |Erepiication clonesh  [Blnews  [Brewts  [Enewti [@eewtz B 124cA018 0047 35000 ki
----- BEGIN CIRTITICATE-——-- =
2 |MIIDs3CCR4CORMIERGIDARD+EDm2bd/ SpEyHE: ¥IRoZI IDAgRgodiiadl/ IsZkERDRx Jumly=Dp ¥Ipe L kemVaMOswC QY IVOUGE W E SzEQMAS GRLUEL, TMEEGALUE! L b § EMMACGAL UECquDTUNQMGMWE g YDVQOLEA

..... END CERTIFICATE--=-=

Figure 3.4

Exécuter la commande openssl dans un terminal WSL (Environnement de Linux dans
Windows) :

openssl x509 -pubkey -noout -in ccg_certificate.pem > ec-secp384-rl1-pub-key-
extracted.pem (voir figure 3.5)



Unclassified - Non-Classifié

La commande crée le fichier ec-secp384-r1-pub-key-extracted.pem contenant la clé
publique (voir figure 3.6).

EXN richardem@QLABDEVWEOE: ~ = O X

(589 -pubkey -noout -in ccg_certificate.pem > ec-secp384-rl-pub-key racted.pemg

Figure 3.5
: [=] - : =] ] =] -] ["] =]
Figure 3.6

b) Utiliser un langage de programmation (comme Java avec la librairie java.security)
pour charger le certificat décodé et extraire la clé publique.

dCertificateValue.getBytes());

= keyFactory.generatePublic(publicSy

Figure 3.7
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4) Valider la signature avec la clé publique et la valeur de la signature. Pour valider la
signature, utiliser I'outil en ligne (option a) ou un langage de programmation comme
Java (option b).

a) Sivous avez sauté |'étape 2 et 3, copier la clé publique extraite du certificat public de
la GCC (le texte qui suit).

MHYWEAYHKo0ZIzjOCAQYFK4EEACIDYEAENYUVUPgUthLoOrY8BcSBcVrKyQmSRIpQ,
5vnKN3aFg8WBKQI9cEVWLtXeA79vk6Q531cxtdWcaS28dDFtsd70d+QJaUeS5GPwr
E4GCSNe9XX85H4Y7+RXqzrCWaclj6n0/

Aller sur le site web https://emn178.github.io/online-tools/ecdsa/verify/ et
sélectionner ECDSA->Verify Signature
i) Sélectionner UTF-8 pour le ‘Input Encoding’ (voir figure 3.8);

ii) Ajouter le contenu du fichier pour lequel vous voulez valider la signature dans la
zone de texte ‘Input’ (voir figure 3.8). Dans cet exemple, le contenu du fichier
124CA01C_2446_25.GML est validé. (voir figure 3.9);

iii) Sélectionner SECG secp384rl / X9.63 ansip384rl / NIST P-384 pour I'option
‘Curve’ (voir figure 3.8);

iv) Sélectionner SHA384 pour le champ ‘Signature Algorithm’ (voir figure 3.8);

v) Sélectionner ‘Pem Text’ pour I'option ‘Public Key - Type’ (voir figure 3.10);

vi) Ajouter le contenu de la clé publique (surrounded by ----- BEGIN PUBLIC KEY-----
and ----- END PUBLIC KEY-----) dans le champ ‘Public Key — Data’ (voir figure 3.10);
vii) Sélectionner Base64 pour le champ ‘Signature — Type’ (voir figure 3.11);

viii) Ajouter le contenu de la balise “<s100 SE DigitalSignature>" associé avec la
signature du fichier a valider (124CA01C_2446_25.GML dans cet exemple, voir figure
3.12) dans le champ ‘Signature — Data’ (voir figure 3.11);

ix) Cliquer sur le bouton ‘verify’ (voir figure 3.8).


https://emn178.github.io/online-tools/ecdsa/verify/
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&« 2> C @ 2 emn178github.io/online-tools/ecdsa/verify/ B ® W in} ®
88 M Gmail @B YouTube @ Maps ¢ PWGSC-TPSGC 219..  F S57 - Electronic Nav.. 35 Digital Incubator & Maritime Connectivi.. @8 WAGO MCS Mini C... » 3 Tous les favoris
Cryptography
ECDSA Verify Signature
AES
This online tool helps you verify signatures using ECDSA. It supports various curves and signature algorithms.
DES v . A
Settings Input v
Triple DES v <?xml version="1.0" encoding="UTF-8" standalone="yes"?>
RC4 v xmlns:S124="http://www.iho.int/s124/gml/2.0"
() Auto Update xmlns:510 http://www.iho.int/s100gml/5.0"
. P Emlns:xsi: ttp://www.w3.org/2001/¥MLSchema-instance"
ECDSA smlns:xlink="htep://www.w3.org/1985/%1ink" gml:id="CCG.S124 .CA0L.C.2446.25"
Key Generator () Remember Input xsi:schemaLocation="http://www.iho.int/s124/gml/2.0
- https://schemas.s100dev.net/schemas/S124/2.0.0/20250728/124_2.0.0.xsd">
Sign Message Input Encoding <gml :boundedBy>
. ) <gml :Envelope srsName="https://www.opengis.net/def/crs/EPSG/0/4326"
T .
Verify Signature UTF-8 - srshimensinn="2%>
A
QOutput
RSA M Curve v -
. SECG secp384r1 / X9.63 ansip384r1 / NIST P-384 .
Encoding N4 Vahd
Hex (Basel6) v Signature Algorithm
Error messag
SHA384
Base32 v v
Public Key “*
Base58 Type
Share Link v
Figure 3.8
|5 CAUsers\richardcm\Downloads\S-124 Exchange Set\S100_ROOT\S-124\DATASET FILES\124CA01C_2446_25.GML - Notepad++ - %
File Edit Search View Encoding language Settings Tools Macro Run Plugins Window ? + ¥ x
cHEHB GBI ukae ay 2% ERE =1 FINEAu EENEE
1= 124CA01C_2446_25.GML ﬂ-new?_ B‘. notes_next_steps.txt ﬂ|.s‘\28_s124_servioe_m(esm E!|.trialgeometly.\xt B‘- notes_secom_international_adoption txt ﬂl.sunddone,xml B‘- server.log Eil 1 ‘ ¥
1 <2xml version="1.0" encoding="UTF-8" standalone="yes"?> ~
2 [-]<s124:Dataset xmlns:gml="http://www.opengis.net/gml/3.2" xmlns:S124="http://www.iho.int/S124/gml/2.0" xmlns:5100="http://www.iho.int/s100
3 <gml:boundedBy>
4 = <gml:Envelope srsName="https://www.opengis.net/def/crs/EPSG/0/4326" srsDimension="2">
5 <gml:lowerCorner>45.597536 -73.507651</gml:lowerCorner>
6 <gml :upperCorner>46.049650 -73.109039</gml:upperCorner>

-~

o </gml:Envelope>

8 - </gml :boundedBy>

= <S100:DatasetIdentificationInformation>

<5100:encodingSpecification>8-100 Part 10b</S100:encodingSpecification>
<5100:encodingSpecificationEdition>1.0</S100:encodingSpecificationEdition3|
<§5100:productIdentifier>8$-124</5100:productIdentifier>
<8100:productEdition>2.0.0</5100:productEdition>
<5100:applicationProfile>Active NAVWARNs</S100:applicationProfile>
<Sl00:datasetFileldentifier>124CA01C 2446_25.GML</S100:datasetFileIdentifier>
<5100:datasetTitle>Recreational event - Kayak event</5100:datasetTitle>
<5100:datasetReferenceDate>2025-08-07</8100:datasetReferenceDate>
<8100:datasetLanguage>eng</5100:datasetLanguage>

<5100:datasetAbstract>The abstract of the dataset</Sl00:datasetAbstract>

20 <5100:datasetTopicCategory>oceans</5100:datasetTopicCategory>
21 <5100:datasetPurpose>base</5100:datasetPurpose>

22 <8100:updateNumber>0</5100:updateNumber>

23 s </8100:DatasetIdentificationInformation>

24 H <8124 :members>

25 <5124:NavwarnPreamble gml:id="CCG.S5124.CA01.C.2446.25.0">

<Sl24:affectedChartPublications>
<5124:chartAffected>
<5124:chartNumber>1350</5124 :chartNumber>
<8124:editionDate>2025-04-11</5124:editionDate>
</8124:chartAffected>
<5124:language>eng</S124; language>

Figure 3.9
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~— Public Key ™

Type

Pem Text v

4

MHYWEAYHKOZIzj0CAQYFK4EEACIDYgAENYUVUPgGUL
hLoOrY8BcSBCVrEyQmSR1pQ
S5vnEN3aFg8WBEQOcEVWLEXeRA79vke531lextdWcas
28dDFtsd70d+QJalUeS5GPwWr
E4GCSNe9XX85SH4YT+RXgzrCWacljéeno/

————— END PUBLIC EEY————-—

Figure 3.10

— Signature

Type

Baseb4 v

Data

MGQCMGEE 0TpmZ2 JCHACopQtZTCqqL4zRg0jIf7SBCclor
23DB8ackftDGl7Q5NXenhCSQdgIwNIER/ jxfs2tg4EYX

k65J0e/VJIBr041fmIFTw8kM/ Z5Py9cMmbT 91 b 8XyWE 2w
HuMg

Figure 3.11
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@] () (@ Fichier C:/Users/richardcm/Downloads/S-124%20Exchange%20Set/S100_ROOT/CATALOG. XML A Ty Q a s ‘_l’g :

</ns2:exchangeCatalogueDescription> .
v<ns2:exchangeCatalogueComment >

<ns3:CharacterString/> [ ]

</ns2:exchangeCatalogueComment>
v<ns2:certificatess
<schemeAdministrator id="Canadian Coast Guard"/>
<certificate id="cersccgl24" issuer="1.2.8498.113549.1.9.1=#161d696e666F406d617263974696d65636F6e6e65637469766974792e66574,CN=MCP Identity
Registry,OU=MCP,0=MCP, L=Copenhagen, ST=Denmark, C=DK,UID=urn:mrn:mcp: ca:mec :mcp-
idreg">TULIRCtQQ@NBNENNQXdIQkFRSVWKQTARYKRtMMIKL ZVWNX1XQ2VGQmVTUT ILVWV3Q2dZSUtvink 16a ] BFQXdNd2djd3hMREF xQmdvSmtpYUprLelzwkFFQkRCeDF jbTQ2Y1hK dUStMNp jRHBGWVRWdFky TTZIVeS3TF
</certificate>
</ns2:certificates>
<ns2:dataServerIdentifier>https://s124.ccg-gec.ge.ca</ns2:dataServerIdentifier>
v<ns2:datasetDiscoveryMetadata>
¥<ns2:518@_DatasetDiscoveryMetadata>
<ns2:fileName>file: /124CAG1C_2446_25.GML</ns2:fileName>
v<ns2:description>
<ns3:CharacterStringsMontréal to Trois-Rivieres - Montreal to Sorel</ns3:CharacterString>
</ns2:description>
<ns2:datasetID>urn:mrn:ccg:s124:CA01:C.2446.25¢/ns2 datasetID>
<ns2:compressionFlag>false</ns2:compressionFlag>
<ns2:dataProtection>false</ns2:dataProtection>
<ns2:protectionScheme>5180p15</ns2: protectionScheme>
<ns2:digitalSignatureReference>ECDSA-384-SHA2</ns2: digitalSignatureReference>
v<ns2:digitalSignaturevalue>
<510@_SE_DigitalSignature id="file:/124CARIC 2446 25.GML"
cert:Flcateﬁef:":erscca124”[MGQCMGEBeTpszCHADothZTquLdzRqBjIf7SBCcaoraSDESaokftDG17Q5MchhCSngIwNij/jxsttquVXkGSJOeIVJErad1fmIFTWEkM/ZsPyScMMstlbSXyWKZwHuMg{/
</ns2:digitalSignatureValue>
<ns2:copyright>true</ns2:copyright>
v<ns2:classification>
<ns14:MD_ClassificationCode codeList="https://standards.iso.org/iso/19115/resources/Codelists/cat/codelists.xml"
codelistValue="1">unclassified</ns14:MD_ClassificationCode>
</ns2:classification>
<ns2:purposesnewDataset</ns2:purposes
<ns2:notForNavigation>false</ns2:notForNavigation>
v<ns2:specificUsage>
v<ns16:MD_Usage>
v<nsl6:specificUsage>
<ns3:CharacterString>Navigation</ns3:CharacterString> -

Figure 3.12

b) EnJava,
i) Assigner la valeur de la signature (figure 3.12) a la variable (String) signature;

ii) Assigner la valeur du certificat encodé (figure 3.1) a la variable (String)
encodedPublicCertificate;

iii) Assigner le contenu texte du fichier (figure 3.9) associé avec la signature a la
variable (String) content;

iv) Exécuter les commandes suivantes (utiliser I'algorithme ‘SHA384WITHECDSA'):

byte[] decodedPublicCertificate = Base64.getDecoder().decode(encodedPublicCertificate);

byte[] publicCertificateValue = Base64.getDecoder().decode(decodedPublicCertificate);

X509Certificate certificate = (X509Certificate) CertificateFactory.getinstance( ).generateCertificate(new
ByteArraylnputStream(publicCertificateValue));

PublicKey publicKey = certificate.getPublicKey();

Signature ecdsaSignature = Signature.getinstance(

ecdsaSignature.initVerify(publicKey);

ecdsaSignature.update(content.getBytes());

boolean isValid = ecdsaSignature.verify(Base64.getDecoder().decode(signature.getBytes()));
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3.2 VALIDATION DES SIGNATURES DE LA REPONSE DES REQUETES DETAILLEES
GET (LE CHAMP EXCHANGEMETADATA)

Valider la signature (voir figure 3.13) du champ exchangeMetadata associé avec le contenu du
champ ‘data’ (voir figure 3.14), suivre les étapes suivantes (I'étape 2 est pour les utilisateurs
intermediate/advanced users, nous recommandons d’aller directement a I'étape 3) si vous
n’étes pas un développeur ou un utilisateur avancé):

€ 2 C R % 9 POLYGON((-73.6%2045.5,3%:20-73.5%2045.5,520-73.2%2045.8,3%20-73. T2.6%2046.0.%20-69.8%2047.2.%20-71.0%2047.2.%20- 7T35%2046.1.%20-73.. @ ¥ £} @  Redémarerpourmetredjour §
MGmal @ YouTube Q Maps o PWGSCTPSGC210.  F S57- Bectronic Nav.. 35 Digital Incubator—. @B Maritime Comectiv.. @8 WAGOMCSMiniC.. [ fmd32003300.fc2.. G itop- Recherche Go.. W' Public-key cyptogy. £ Tous les favoris
Inpression €légante i

{
“dataResponsedbject™: [

“data™:
e
JAuCayrOT 3
50 10633uZXT+C! {AgICASL
ydCAGIS
a8 5
1A
C50QTAXL ydES1bHI1c ] AGICARICAGICH
@ZT4yMOTILTAGL T00HaYX. 0Z3VhZ2UsCIAGICAGICAGIC oot
1AEICAEIC 1506663 AGIDXTHT! AGICA
=Qx. ingl
yaynTL§ 2 achd
PCITHTT Ag 5
1AEICAICAETCAGIDXTHT, AGICAEIOXTHT!
1pCaTHT] {ASTCAGTCARTCATOXTHT. 32PCOTHT. TakT
< TAdL 5
Jgeene
:l , mdl 5
ySTHTIOL 0y JTILJALL
vZGvnL: 5 AGICASTCAGICARICAGICAGIC) ZAVNDHYNATgC3 y TeLTea ABLIMXH
14g1C Teond1521 ~,
xche
“dat:
“protectionsct ",
“digitalsigna 0™ "ecdsa-384-shaz”,
“digitalsigna
“publicCertific
5qS1b30QE
2] g 2} z Ky/c:
WPafTHiggEQT P 3o
waSSEYX:
Sbp12gCqHAKER¥VUYQrHORAES =
“digitelsig 5023100F 8809CD296F 1388150703657 3D44CBDAIF EQE 771F (38224244 3EQE 1861C89279427F 1 25 741 2ADOEAGADESSCOS4E0A002 J02664€ FOEDF 2226960C 1 4DSBS676100668 3F F 348C201428D5664538A74A6542335003F 2984 0089809107670AAL96F BF 3”
1
)
{
“dat:
77777 y9:v2h1bkE
JAueHNKT
et jaat 1AgTCABL
ydCAXMGIS {AGTCABIC
a8 f ey
TasL
ot
1AgICAGT!
T 16 y 9T AGICAGICAg
AgPCITHT: AgT AGICAET 1PgogTCAgT
3 Ag1C) SAgICAEICAET
caglc
QalZpIXIaC;

Figure 3.13
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€ 9 C A % si2dcg POLYGON((-73.6%2045.5,%20-73.5%2045,5.%20-73.2%2045.8,%20-73. B%2047.2.%20-71.0%2047.2.%20-735%2046.1,%20-735%20.. % £} = @ | Redémamerpour mettredjour {
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Impression Elégante

{
“dataResponsedbject”: [

“data”:
dtbcayL y8zv2h1buf
3
Teal 301
AXNGISL ABTCABIC
SAGICABIC 3A8L iagI > 2 ey
ydFB1Ymep ¥
274y MOI 1L TAGLTEXPCITHT! iAgICAGIC AgICABIC 3 JGaydC ot
AGICAGIC)
4yNTHAL 3 AGICAGIC)
focaru, ABL
[rg1C
22PCaTHT.
306
T4MDILLTASL
ASICAEICAEIC) AGICAEICH Tendl2C Jgomvest TCASICARICA
AGICAGICAGICABL AIC
THTIeL AL
G y it
“exchangetetadat
“dateProtection”:

“protectionSchene
“digitalsignaturevalue: {
“publicCertificate":
“ :)
2}
WegfTs: 18 ip9] c0p3
P Lsve
Sbp12ECqHAKERIVLYQrORAES P/ NBWO ="
b
“compressionflag”: false
3
“ackRequest™:
3
“data™:
yNTLIT TTIoL2dtbCByL y92V2h1bWF
Text 50 IDb31uZXI+CIAGIC SAgICABL
a8t ey
TAAL
WSndF AGICAGLCASUZEWDp
5 yb16y i
T+CiAGICAGIC: y 5 SAICAGTC
¥
CAGIC 97T P AICAGIC 1colkzns
QalZpIXIC: IveOVy W

Figure 3.14

1) Extraire la valeur du champ exchangeMetaData->digitalSignatureValue-
>publicCertificate de la réponse de la requéte GET détaillée (voir figure 3.15).
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Inpression élégante €
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ST
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TENLACITHT ANKIIP T - DT 100061
FAAUAAGICS ITEVTL:
AT 10Q0Ew!
FAAIAAGT
STHT AWK 5 e 10Q0€wt
TFNLACTTHTANXL g Wit 10Q0EM1
FAMARGIC
w e, 16Q0€w1
e 10Q0Ewt
FAAUARGIC 5T
) LT 10Q0€w
FAAUAGICAD7dAdBSCL 1§QERXN j8GF ITEVTL:
ADAAAAAAF 5 T 10006t
10Q0€w
TFNLACITHTANKI. y Wit T000Ew1
FAMARGIC 5
aasar s

TSZAEBOBX] CA4GHXuOm 1 J<DpJYTpEY2HGDINNL LK VQQGENES 2 EQUAAGA TUECAMHRGVUBHF y a2 ETHBEGALUE B QZwZHS0YWA Lb JEMAOGA 1UEC GOTUNGHIQHn §YDVOQLDANNQL AXHJ ACBGHVEAMTIFULDUCE  ZGVUdG1 08
KHSCUIQVUCZT

“compressionflag": false
b
“ackRequest™: ©
1
“paginstion”: null,
“responseText™: “Get Request of Mis returned 1 results with the following filters: 5 inerType=5100_ ,
.0 47.2, -73.5 46.1, -73.5 45.7, -73.6 45.7, -73.6 45.5)), pegesnull, pageSizesnull, max pageSize is 1000"

1, veli 1, 1, p 1 1, g y=POLYGON((-73.6 45.5, -73.5 45.5, -73.2 45.8,
73.2 46.0, -72.6 6.0, -€3.8 47.2, -71
}

Figure 3.15

La valeur du certificat est déja décodée, alors I'étape 2 de la section précédente n’est pas
requise.

2) (Optionnel) Avec la valeur du certificat de la réponse de la requéte, extraire la clé
publique du certificat. Les 2 options suivantes peuvent étre utilisées:

a) Mettre le certificat décodé dans un fichier nommé ccg_certificate.pem et 'entourrer
par ----- BEGIN CERTIFICATE----- et ---- END CERTIFICATE----- (voir figure 3.16)

cHHBRGRIshhlacag ax|fRIS1-FDE0Au|o BE0 BB
Hecq_conificatepem 2 01 EIRAIE |Brews | B execute repicstionsn | B vockeriie | B docker-comporeymi |Bev  |Bvockedic | Breplication clonesh |Binese B 10 | B 11 = | 12acama ooar 25 oML |

T
2 |uzzos 2k IRo2L AqBgoTkiadk/ IaZAERDEX cud EbXJudn I cDR = b3,

Figure 3.16

Exécuter la commandee suivantes dans un environnement WSL (Linux environment
in Windows) ou dans un terminal Linux :

openssl x509 -pubkey -noout -in ccg_certificate.pem > ec-secp384-rl1-pub-key-
extracted.pem (see figure 3.17).

Cette commande créera le fichier ec-secp384-rl1-pub-key-extracted.pem contenant
la clé publique (voir figure 3.18).
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EX richardern@CQLABDEVWEDE: ~ — O x

(589 -pubkey -noout -in ccg_certificate.pem > ec-secp384-rl-pub-key racted.pem,

Figure 3.17

dorml test e length: 215 lines: & tn1 Cokl Posl Unix (LF) UTF-8 NS

Figure 3.18

b) Utiliser un langage de programmation comme Java avec la librairie java.security pour
charger le certificat décodé et extraire la clé publique (voir figure 3.19).

jedCertificateValue.getBytes());

Figure 3.19

3) Valider la signature avec la clé publique et la valeur de la signature. Pour valider la
signature, utiliser un outil en ligne (option a) or un langage de programmation comme
Java (option b).
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a) Sivous avez sauté I'étape 2, copier la clé publique extraite du certificat publique de
la GCC (Le contenu textuel suivant) :

MHYWEAYHKoZIzjOCAQYFK4EEACIDYEAENYUVuUPgUthLoOrY8BcSBcVrKyQmSRIpQ
5vnKN3aFg8WBKQIcEVWLtXeA79vk6Q531cxtdWcaS28dDFtsd70d+QJaUeS5GPwr
E4GCSNe9XX85H4Y7+RXqzrCWaclj6n0/

Aller sur le site web https://emn178.github.io/online-tools/ecdsa/verify/ et
sélectionner ECDSA->Verify Signature
i) Sélectionner Base64 pour le champ ‘Input Encoding’ (voir figure 3.20);

ii) Copier le contenu du champ ‘data’ (voir figure 3.21) associé a la signature a
valider et I'ajouter dans la zone de texte ‘Input’ (voir figure 3.20);

iii) Sélectionner SECG secp384rl / X9.63 ansip384r1 / NIST P-384 pour le champ
‘Curve’ (voir figure 3.20);

iv) Sélectionner SHA384 pour le champ ‘Signature Algorithm’ (voir figure 3.20);
v) Sélectionner Pem Text pour le champ ‘Public Key — Type’ (voir figure 3.22);
vi) Ajouter la clé publique (entouré par ----- BEGIN PUBLIC KEY-----

et ----- END PUBLIC KEY-----) dans la zone de texte ‘Public Key - Data’ (voir figure

vii) Sélectionner HEX pour le champ ‘Signature — Type’ (voir figure 3.23). Le format
de la signature dans la réponse de la requéte est encodé en HEX au lieu de Base64;

viii) Copier le contenu du champ exchangeMetadata->digitalSignatureValue-
>digitalSignature associé au champ ‘data’ qui est validé (dans cet exemple, voir
figure 3.24) et I'ajouter dans la zone de texte ‘Signature - Data’ (voir figure 3.23);

ix) Cliquer sur le bouton verify (voir figure 3.20).


https://emn178.github.io/online-tools/ecdsa/verify/

€ 3

C A

emn178.githubio/online-tools/ecdsa/verify/
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~— Public Key ™
Type

Pem Text v
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E4GCSNe9XX85SH4YT+RXgzrCWacljéeno/

————— END PUBLIC EEY————-—

4

Figure 3.22

— Signature

Type

Hex o

Data

3065023100F8809CD256F1238B1507036573D44C80DA3
FEC4ET7T1FCSB2242443E0E1BG1CH927 94 2TVEFT2Z5ET41
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Figure 3.23

Unclassified - Non-Classifié



Unclassified - Non-Classifié

« C R % s124ccg-geegeca/ap b LYGON 2 2 %20-73.2%2045.8, 146.0.%20 6 2047.2.%20-71.0 73.5%2046.1.%20- @ % in] @  Redémarrer pour metire & jour §
8 MmMow @ e Q Maps & PV L ¥ Ele av.. % Digial 3 & Maritime Conne o w @ tmd3200_3300. G itop - Recherche w ey Crypt 03 Tous les fa
261uzz03VVRGL, Ley2/pgosuzeynop - 221zLms1dc 2pTHTIOPS) sd . st pbnQucz a1
ad AdISYTUXTY 201 zOnhsawsrPS 331 nc L9y Zy BXOTKS L3hs 35T 16nDANESHOITKNDRY STHT 0L KNGHDE LQy&yNTHX 111 z ludcamiiouadticsy. 92v2h 10w
ZLAODBRIXYUbRVOL 3N By LIAIICEy MDTIIDC OCEXIJRFL4WLJAUeHIKT AKTCAET 1z VCGUGCS I TAF LT aHRBCHYGLy9343cub38Lbadpcy SUZXQVZGALINY YOFUFIHLEAVIDNy N 1g3)ZRGL W5 Z0H9WPS Ty T 14
JAGNSAZ0TE W TggLTe Som 024,023y by PEOEICAEICASTCACATEE 01t fe HSHDEPC ZXI0b30UZXT+CLAGICAGTCAEPC! 1AgICABL. GVQNk4CIAICABU:
5YXRpb24+UyexDAg! IGTEL LD Sohi Y oeLAFICATOnT Snu38l ATHT AuOaVuY 29 3 244CIAGTCAGTCARS
gt wvu;owmm SdEVKaXRpb24s BLIHDAECHIVZHVS 14g1CATCASS 5 bx1PkF 561 20 3 20bGUSCIAGICAICA Dn'ybnmr.mvxum
< 11MzF FHIUURBINPCS 2 Zm1 14K ICARTCAT CABUZ EwDpkYXRA< 2VEVG 10604123201V 3Rpb 248 L 1HHDA ZGF OYXNLd RpdGx 1P og ICABTCA SRS 2VEVRLP U DTS DA Szey2iss A 2
TN S et e i 2 320HIhY3QsCIAGICAGICAgS 2 j zpco ¥ Dareicaic
MIPInczusL ia gPCoTH 2 AgpFHI 24KICAGICAGT Z3VRIUHIINL

CSDQTAXLKNUJUZNSyNSANT JKTCAGTCAGICAGTCAGPFIHaNIQ6 Zo mewmm.,nreamm«4kxc.gxc_gxmgxc.gxc.g.nmr OO X OQUENTHBTIRICLAGTCAET CAETCAGTCATCARTCARPFINIHIQ6YZhhcrAGdh THXMOWVUZEYNOP] aﬁFydelb;ﬂlt]in(-gr(.\gn- g‘(.\drc‘\grusu EyNDP1Z: Glaaw:unaF
OZTAyMOI1LTABLTEXPCITHT IB0RKaXRpb2SEYXR1PEOR ICAEICART CARICARTCAGPCITHT I00MNOYX] WHOZNQ4C IAETCABTCARTCAETCAGICABUZEYNDDS YWSNWFAZTS 1bmc BL 1M JQEbGF uZ3VhZ2U+ CIAGICARTCAEICAEICAGTCA 35 1C0gUGY) 1
3Q6cHVibG1YXRpb2S! LD CABTCATCAETCAGPCOTHY Lo0nk i J4GVKQZ0hcrQEhs sty +CLAETCAETCAEICABIDNTHT 100nd Loy P go TCATCAETCAEICAETCAEPPAXHSQS1G) YXR;LISUVW“PEU;K,«;I(; elcAEICAEICATCA TOXTHT. " z .mmsm\gxc.
TCA A 5 HICAELCAGICA iAGICAGICAGICAGT Lenf sQXI1VTAKICAGIC \gPF M1 5Q66G9S AT CAGTCAGICABTCAGIC:

ICAgICAGICAG 5 Z3vnz e naPCTAY P o 1CAIOXTHTI 1CAgICAgE W s s AR o - .axuwgu;mg.wmgxmu Epopt T iy
11¢4KICAGICAGICA AGIOXTHI xao-vnws,e». vz vmm 2F 24CBHANF yZ -vm;n-wmlw.-m:s ald) us SR vanpbascirgl A 1 LbnRpzallc

1 ahixpdH1 2 A AGICAGTCAg) jQed2Fybmlu

gl(ﬁgl(AgI(nSUAE,VKDpEYX uskSaVH L JNOp3YX3UBHSIVHLNZT4KICAGTCARIC 20N 11YXT +HJAyNTwv FazvWlcallcolk:

KICAGICAGICAET CAGICATICAGIOXTNTIOONALEHQHT. Q6dGVAGDAKICAETCAET CAG ICAEPCITHT 100mShdndhcaSUAXRS ZTAK ICATCATCAE ICAGPFx

PCSTHTL60mShdndhcasUeX8 1R2Vu2X hEOIKICAGICAGICAGICAGP 1951 jUtHDg: 1zEuNTgyPCITHT 2F08NOUVGL

coTIe

gPFI z
2R1PSIXISHb2MNBCBOTXC,

AgICAGIDW CAgICAgPFHt Om1kPS)) DQTAXL kit SUISayt ;‘K1<“1n=51wv<“wv»mwe_n;m.nmn.wuu

1L .mu,p( jQsz6Fez: JnPg:gI(—gI(Aa CagICABL Zm142) 2201 CAGICAGIOXTHT §4K1CAgL

g 1 1 ml(,n.\.muylk IO12LJECBLIS Qsaqud:nnr.;x(.gu.\yk.

pbeZvca1hdGlvb]AKICAGICAGTCAGI! TALpINLYAT L ZCBPYRp LY SGOL ALCAGICAGICARISTIQSdaFyimld AgICAG] 1TENDR
,swvmmwzuq/4,vn-mjxn'.\1 gX(Agl(-gi(—sw‘!-l"QqUVvtvweznk-rlng](ng[(-gﬂ)gﬂ-\gt(»&l} ewommunre,bas:mnsv;a,xc-grc-gm.\;n Qo V‘ijEn"SSO\‘H" Eut 1umowxu;o‘mvsvg<az v-n Todannoc mu,naswnxmmucysun(u

xc.-rc.\gw.r-n.m.sumummuum
ey y

VZGVAL 2y cySFUFL AVIDNLTC3 RS U aoupS Ty IKICAETCAEICAETCATCASTCAETCAEIC 3Mgc3)zTaFLZTON, L

ICASICABTCA X0 T4K1CAGICAEICAGICAGPCSTHT 100md 1621 1dH35P g0 ICAETCAETDwvUZ EyNDEOYXZ3YXIUUGF ydDAKICA
exchangenictodate

‘dataProtection”: false,

“protectionschene”: "SECOM",

digitalsignatureneference
d‘gnal(lgna!ul evalu

ificateThusbprint”: “6oef15640d5540694¢11681210017cabe17d258b",
putl):(zrl ficate™:

“ecdsa-384-sha2”,

"MII0+CCALC, )/5pByacs IKoZ1zj0EAM DaqBgodkislk/IsZAE 0m L €0p 3 Tp Y HBEMMIMLI K Qso YDVQQGETES 2 EQHASGALUE CAHRGVublT y o ETHBEGALUE 20w 3 A SYDVOQLDANNQLAXH] 226vudle

GS1b30QE Jpdolez: SQuTayHT IhCH YNTAYHTKOHOT IHICBNT ybip 2 ' KIS CUIQYKCZT
W1ZPyLGQBAQUKAX) u‘mhh‘,p-vunb’)nml]v P ki 22 2wt §508 A FXTFxbisT 24TpDRFVZG11ZxpL 3 PRSUKY/CETEYIT171df 2k FhySFer0s3pz
WPQTT+IggEQUIIE] TVuuXp SEULOVha] KLU 72kicys JeCrumetYRB oGO BgoF 6gXIZaarROCDOVL 2w ﬂpdm(‘w\bus\vaml(m HybCI1CmasbXTuom1 bl

XQveDUWOShCGkVY 2Vy G Lmakiihdo
20SX2ACH 367

WaTBNBEE BEEFBQCNAYZbHROCDOV L2FwaSStX)

Sbpizg

Sws’

61t b5 1Y3Rpdnl 9 € 3AvdXIUOmlyb T Y3AGY2ZESbANSOM1 JcC1p2H

KBggqh & 2kt s g 31/ KNYPE SOXBATBTaTRRNKE215LLSVEI7VBIHXGOLSS

STETS271 725741 200 AGADE S 3CSB0AD02 0266 LT DEDF 22269B0C LADIBSE7CL00EEE T T 348C. ; |
¥ “data™:
o 2012z OIWRELTEi 1ey1 S0cDoL 343y SuCOVaZ2L LS Sty y L BABCEpTHTLOPS o Bud
2dys3 S YTUNT P5200HRN018v3d3Lnc Ly ZyBHOTKS L Shsaisr 100 1 ACSTHT10L24tbCEy L V2hlbkr
e 4 EyNCB L JAWICEYMDT1MDCYOCBXIIRFMESuL JAUCHIKTSKICAT ZE35P) b TxvCGUgE3 704 2HRACHIGLY9 2d3 Cub3B 1 badpCy SUZXQUZGVRL 2Ny Cy S FUFRHLE, .mmmxgm nmm«ammx,v-,:nr.,.c.gmgm,vcan%mmrkm:.slc
HNLAZOOACOCEL T EODENTm " ICARICAS: 52t TG ConuG DO WX CLAGICAGTCAEP oGRS D0 CGUAC AT gICABUz Zal3vXR
P

o u usaa».: 2XTs0yONAJ08L

ACAMIGIEL IMAHDAG WS § SaNZY 2F aliSuP: m.,mm,w s 1v2 1AgTCAGICAR

j : . 25 AGYXBubGL 5 225bGUACLABICAGTCABPIA0AZSFOVONLIEL Sey
sy OSRhOr S xRexRe CTEAGICAgTCABLE Lmpmummﬂ.\.._xumum:u,muu,mz,m =2 VX8 1PgogICASICA xRy
v j LA DXL DAL OTAMLAEF Sy TP AT CA DT T Ao VKR1229y e T4KICAGICAICABU EWDp
21§ JomzycmindG1vh J4KICAGIOXTHT 100m1 160 LcrMeCIAGTCAR oot
A TCAGTCAGICAGICAIEEYIOp ) aGFydr‘mw‘,d’Vll'z(\r,t(»«gAr-\glcngrb-:l(»gx(-gr‘!x\‘v"r-‘ommvx TV Y PEEHTOSL U QY2032 K\‘nfhgt(»\ntngkngtr&gX(—-gr(»gﬂmn"qs‘mmf},mn
EyNDD a6 yJEFaZaN JdGVKPEOTCARTCAGTCARTCAGTCAGP FHIIQSbGH TTGOmbbd g CAEICALAgICA 3¥XRpb258ZAZY

gICAGICAGIDXTHT T00w hhcnRQANT5akNhG1vbri%e
NDP1Z610aNIURGFOZTAKICAR

JQUGPENMSSOL JT1MZA
PAGUA Ay NSOy O
6!

R LIDAKICASTCAETCAEICARPCSTHT 00 F 2o JAGVKGENhcr Qi uwndﬁnuro(x/«;]b\sl\ksxmgmﬂmxacwlbu\/wxauw:;usl L CAETCAETCAGTCAGPPMENS Q06D VAR RNkl an s TAICAEIC AgICA
2LVapde ICAGICARICAGICAGIC AgICARIC S rearsQO VT TCAgE u;x( FHNISQ6bG9 5 VMocpdHk+ CIAGICAGICABTCAGTCAGICABUZEyNDpsb2)

6562 VN2 204 DUSnPCSTHT ChglhglgIChgIChgtonT 1AMVEL I 1cagl A IcAgICAgICAG] 2

1CagICagl 1 2ok pb2 et ayn

2Xohymls: ipZal1cJ4KICAGTCAGICA P2INlcal 1c50P ZInlcnl1c24XICAGT: ¢ T

Figure 3.24

b) EnJava,
i) Assigner la valeur de la signature (voir figure 3.24) a la variable (String) signature.
Noter que la signature de la réponse de la requéte est encodé dans le format HEX, ce
sera géré en Java;

ii) Assigner le contenu du certificate public décodé de la réponse (voir figure 3.15) a
la variable (String) decodedPublicCertificate;

iii) Assigner le contenu (voir figure 3.21) du champ ‘data’ associé a la signature a la
variable (String) content. Noter que le champ ‘data’ de la réponse est encodé en
Base64 et sera géré en Java;

iv) Exécuter les commandes suivantes (utiliser I'algorithme ‘SHA384WITHECDSA'):

byte[] publicCertificateValue = Base64.getDecoder().decode(decodedPublicCertificate);

X509Certificate certificate = (X509Certificate) CertificateFactory.getinstance( ).generateCertificate(new
ByteArraylnputStream(publicCertificateValue));

PublicKey publicKey = certificate.getPublicKey();

Signature ecdsaSignature = Signature.getinstance(
ecdsaSignature.initVerify(publicKey);
ecdsaSignature.update(Base64.getDecoder().decode(content));

boolean isValid = ecdsaSignature.verify(HexFormat.of{().parseHex(signature));
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3.3  VALIDATION DE LA SIGNATURE DU FICHIER CATALOG.SIGN (DANS LE S-100
EXCHANGE SET)

Pour valider la signature contenue dans le fichier catalog.sign associée avec le fichier
catalog.xml du S-100 exchange set (voir figure 3.25), suivre les étapes suivantes (L'étape 1, 2 et
3 sont pour les utilisateurs intermédiaires/avancés, nous recommandons directement d’aller a
I’étape 4 si vous n’étes pas un développeur ou un utilisateur avancé):

1) (Optionnel) Extraire le certificat du fichier catalog.xml file. Copier la valeur du certificate
contenu dans la balise “<certificate>" (voir figure 3.26).

5100_ROOT X - - a 2

< T C J » - S124-Exchange-Setzip > 5-124 Exchange Set > S100_ROOT > Rechercher dans : S100_ROOT Q

@ Mouveau Al Trier = Afficher [':‘e Extraire tout aee (B Détails
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[ Bureau [ camLogsiGh Fichier SIGN 1Ko Non 1Ko 6%

D CATALOG.XML xmilfile 18Ko MNon 281Ko W%
k Téléchargem
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> [l cePC

> 4l Réseau

3 élément(s) =lo

Figure 3.25
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<ns6:MD_CharacterSetCode codelist="http://www.iana.org/assignments/character-sets" codelistValue="UTF-8">UTF-8</ns6:MD_CharacterSetCode>
</ns6:characterEncoding>
</ns6:PT_Locale>
</ns2:defaultlocale>
v<ns2:exchangeCatalogueDescription>
<ns3:CharacterString>5124 Exchange Set of active canadian NAVWARNs</ns3:CharacterString>
</ns2:exchangeCatalogueDescription>
v<ns2:exchangeCatalogueComment>
<ns3:CharacterString/>
</ns2:exchangeCatalogueComment>
v<ns2:certificates>
<schemeAdministrator id="Canadian Coast Guard"/>
<certificate id="cersccgl24" issuer="1.2.840.113549.1.9.1=#161 f406d617269 7469766974792e6€6574,CN=MCP Identity

gIItrys 5 5 P gen 3 5 tmertmepeetmestmep
idreg">TUL1IRCtqQONBNENNQXdIQKFNSVVKQTARYKREMMIKL ZVWNX1XQ2VGQmVTUTILVWV3Q2dZSUtviik 1623 BFQXdNA2djd3hMREF xQmdvSmtpYUprLel zkik FFQkRCeDF jbrqzvlhKduetm;ajnhaquvnwdrky‘rrzivesa‘ni
<lcertificates
</ns2:certificates>
<ns2:dataServerIdentifier>https://s124.ccg-gcc.ge.ca</ns2:dataServerIdentifier>
v<ns2:datasetDiscoveryMetadata>
v<ns2:5108_DatasetDiscoveryMetadata>
<ns2:fileName>file:/124CA@1C_2446_25.GML</ns2:fileName>
v<ns2:description>
<ns3:CharacterString>Montréal to Trois-Riviéres - Montreal to Sorel</ns3:CharacterString>
</ns2:description>
<ns2:datasetID>urn:mrn:ccg:s124:CA@1:C.2446.25¢/ns2:datasetID>
<ns2:compressionFlag>false</ns2:compressionFlag>
<ns2:dataProtection>false</ns2:dataProtection>
<ns2:protectionScheme>S100p15</ns2: protectionScheme>
<ns2:digitalSignatureReference>ECDSA-384-SHA2</ns2:digitalSignatureReference>
v<ns2:digitalSignatureValue>
<510@_SE_DigitalSignature id="file:/124CA@1C_2446_25.GML"
certificateRef="cersccgl24">MGQCMG680Tpm2ICHAOOPQtZTCqqL4zRqejIF7SBCcPora3DB8aockftDG17Q5NXenhCSQdgIwNIKp/ jxfs2tq4EYXk6510e/VIBro4lfmIF 7w8kM/ZsPy9cMmbT91b8XyWX 2wHuMg<)
</ns2:digitalSignatureValue>
<ns2:copyright>true</ns2:copyright>
v<ns2:classification>
<ns14:MD_ClassificationCode codelist="https://standards.iso.org/iso/19115/resources/Codelists/cat/codelists.xml"
codelistValue="1">unclassified</ns14:MD_ClassificationCode>
</ns2:classification>

Figure 3.26

2) (Optionnel) Décoder la valeur du certificat encodé en Base64. Utiliser I'une 2 des deux
options suivantes:

a) Site web https://www.base64decode.org/ : Mettre la valeur du certificat publique
de I'étape 1) dans la zone de texte du haut et appuyer sur le bouton « Decode ».
Voir figure 3.27.
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Decode from Base64 format & Bonus fip: Bookmark us!

Simply enter your data then push the decode bution

Y

IRZM

@ For encoded binaries (Ike mages, documents, etc ) use the fie pload form 3 itie further down on tis page:

vou i

@ Livemode OFF  Decodes in reak-time as you type or paste (supports ony the UTF-8 character sef).

I s Rl [ ecodes your data into the area below.

Figure 3.27
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b) Utiliser un langage de programmation comme Java (Base64.getDecoder() en Java par
exemple):

Figure 3.28

3) (Optionnel) Avec la valeur du certificat décodé, extraire la clé publique du certificat
public de la GCC. Les 2 options suivantes peut étre utilisées:

a) Mettre la valeur du certificate décodé de I'étape 2 dans un fichier nommé
ccg_certificate.pem et I'entourrer ----- BEGIN CERTIFICATE----- et ----- END
CERTIFICATE----- (voir figure 3.29);

L = ¥ )
| execun ‘ |8 poct |8 dock B B vocker B repiicn =] [E] =] =] ]

ZAPEDEX1 cmd EbXIulnl DR

Figure 3.29

Exécuter la commande openssl suivante dans un terminal de I'environnement WSL
(Linux environment in Windows) ou dans un terminal Linux:

openssl x509 -pubkey -noout -in ccg_certificate.pem > ec-secp384-r1-pub-key-
extracted.pem (see figure 3.30)

Cette commande créera le fichier ec-secp384-r1-pub-key-extracted.pem contenant
la clé publique (voir figure 3.31).

EN richardem@QLABDEVWEDE: ~ - O X

X509 -pubkey -noout -in ccg_certificate.pem > ec-secp384-rl-pub-ke racted.pemg

Figure 3.30
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Figure 3.31

b) Utiliser un langage de programmation (comme Java avec la librairie java.security
dans I'exemple qui suit) pour charger le certificat décodé et extraire la clé publique.

Figure 3.32

4) Valider la signature avec la clé publique et la valeur de la signature. Pour valider la
signature, utiliser un outil en ligne (option a) ou un langage de programmation comme
Java (option b).

a) Sivous avez sauté les étapes 1) 2) et 3), prendre la clé publique suivante extraite du
certificat publique de la GCC:

MHYWEAYHKo0ZIzjOCAQYFK4EEACIDYEAENYUVUPgUthLoOrY8BcSBcVrKyQmSRIpQ
5vnKN3aFq8WBKQ9cEVWLtXeA79vk6Q531cxtdWcaS28dDFtsd70d+QJaUeS5GPwr
E4GCSNe9XX85H4Y7+RXqzrCWaclj6n0/
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Aller sur le site web https://emn178.github.io/online-tools/ecdsa/verify/ et
sélectionner ECDSA->Verify Signature.
i) Sélectionner ‘Base64’ pour le champ ‘Input Encoding’ (see figure 3.33);

ii) Copier le contenu du fichier catalog.xml (figure 3.34) associé a la signature a
valider et I'ajouter a la zone de texte ‘Input’ (voir figure 3.33);

iii) Sélectionner SECG secp384rl / X9.63 ansip384rl / NIST P-384 pour le champ
‘Curve’ (voir figure 3.33);

iv) Sélectionner SHA384 pour le champ ‘Signature Algorithm’ (see figure 3.33);
v) Sélectionner Pem Text pour le champ ‘Public Key — Type’ (see figure 3.33);
vi) Ajouter le contenu de la clé publique (entouré par ----- BEGIN PUBLIC KEY-----
et ----- END PUBLIC KEY-----) dans la zone de texte 'Public Key — Data’ (voir figure

vii) Sélectionner Base64 pour le champ ‘Signature — Type’ (see figure 3.33).

viii) Copier le cotenu du fichier catalog.sign (dans cet exemple, voir figure 3.35) et
I'ajouter dans la zone de texte ‘Signature — Data’ (see figure 3.33);

ix) Cliquer sur le bouton verify.

€ C @ % emni78githubio/on

B ® & [ @  Redémamerpourmetredjour §

2 | M Gmal BB ouTube @ Maps ol FW 5. F s57-BectoncNew. & Daitallncubstor—.. @ Mantime Connectiv.. [ WAGDMCS MiniC.. [} md3200 3300 fcr2.. G itop - Recherche Go. W' Public-key cryptogr, [ Tous les fvors
PED ECDSA Verify Signature
This online tool helps you verify signatures using ECDSA. It supparts various curves and signature algorithms.
BLAKE
Settings Input Output
Auto Update
AES
Remember Input
DEs -
Input Encoding
Triple DES | UTE8

ECDSA | SECG secp3Bar / X963 ansip384r1 / NIST P-384

Valid

Signature Algorithm

SHA3B4

Figure 3.33
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Figure 3.34
(& “causers\richardem\AppDatatLocalTemp\1\bbdcddda-6b2d-43ad-a63e-7d57fe308597_S124-Exchange-Set.zip.597\5-124 Exchange Set\S100_ROOT\CATALOG.SIGN - Notepad-++ - fu] x
File Edit Search View Encoding Language Settings Tools Macro Run Plugins Window 7 + ¥ X

cDHB R GE& shhd2caglax EEISI-EEEGRa|/=| i EB
Blcamoasion ¢ & |8 dgtaincubstor questionsixt  [Blsi2asiepsit  |[Blhoutfondsnotesss  [Blnewt  [Bnewz |

1 MGUCMFBzPXurUCaRgcuAjDXULQnYU7Fu4UUNTH4/AJUGIELIRO62X0L3/JFQQTcVhggETPAIXAI Tn9NIB] gXShbH5 B yCcoHkS TY ! WlxvUkgqniRK: U/555Q5UhBA==

Normal text file length : 140 [ie

Figure 3.35

Ln:1 Col: 141 Pos: 141 Windows (CRLF)  UTF-2 INS

b) EnlJava,
i) Assigner la valeur de la signature (figure 3.35) a la variable (String) signature;
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ii) Assigner la valeur du certificat public encodé du fichier catalog.xml (voir figure
3.26) a la variable (String) encodedPublicCertificate;

iii) Assigner le contenu du fichier catalog.xml (voir figure 3.34) a la variable (String)
content;

iv) Exécuter les commandes suivantes (utiliser I'algorithme ‘SHA384WITHECDSA’):

byte[] decodedPublicCertificate = Base64.getDecoder().decode(encodedPublicCertificate);

byte[] publicCertificateValue = Base64.getDecoder().decode(decodedPublicCertificate);

X509Certificate certificate = (X509Certificate) CertificateFactory.getinstance("X.509").generateCertificate(new
ByteArraylnputStream(publicCertificateValue));

PublicKey publicKey = certificate.getPublicKey();

Signature ecdsaSignature = Signature.getinstance("SHA384withECDSA");
ecdsaSignature.initVerify(publicKey);

ecdsaSignature.update(content.getBytes());

boolean isValid = ecdsaSignature.verify(Base64.getDecoder().decode(signature.getBytes()));




